ATM, internet ve Telefon
Bankaciligi islemlerinde

Giivenliginiz icin Onemli Uyarilar

ATM

Telefon Bankaciligi

ATM’lerde islem

Giivenliginizi Saglayacak Oneriler

Kartinizin Gzerine veya
clzdaniniza kart sifrenizi
kesinlikle yazmayin. Isim,
dodum gunul veya telefon

numarasi gibi bagka kisilerin
kolayca tahmin edebilecegi
sifreler kullanmaktan kaginin.
Sifrenizi banka gorevlisi dahil
kimseyle paylagsmayin.

Islem yaptiginiz ATM’de
supheli bir durumla
karsilastiginizda (6zel olarak
yerlestiriimis bir cihaz vs.)
islem yapmayarak derhal
bankaniza haber verin.

Guvenliginiz ile ilgili konularda sorulariniz ve
tereddut ettiginiz hususlar i¢in lGtfen bankaniza
basvurun.

TURKIYE BANKALAR BIRLIGI

ATM’de islem yaparken
cevrenize dikkat edin.
Cevrenizde supheli sahislar
olmadidindan emin olun.

Sifrenizi girerken sifrenin
baskalari tarafindan
gorinmesini engelleyin.
Sifrenizi elinizle gizleyin.
Sifrenizi izleyen kisiler varsa
islem yapmayin.

Paranizi cekerken ATM’ye
yakin durun.

Paranizi emniyetli bir yere
koyduktan sonra ATM'den

ayrilin.

Kartinizin ATM’de sikismasi,
alikonulmasi gibi durumlarda
size yardimci olmak isteyen
kisilere dikkat edin. Kotu
niyetli kisiler, ATM’de kartiniz
sikistiginda ATM’ye tekrar
sifrenizi girmeniz halinde
kartinizin iptal edilecegini
belirtebilir ve hatta kendi cep
telefonlari ile bankanizi
aramaniza yardimci olmay!
teklif ederek kart sifrenizi elde
edebilirler. Bu tur durumlarda,
tanimadiginiz kisilerden
yardim almayin. Varsa kendi
cep telefonunuzla veya en
yakindaki guvenli bir telefonla
bankaniza derhal haber

verin.




internet Bankaciliginda islem Giivenliginizi
Saglayacak Oneriler

Internet sifreleriniz, online hesap
bilgilerinize erisimin anahtaridir.
Sifrenizi bir yere yazmayin,
bilgisayariniza veya tarayiciniza
kaydetmeyin. Isim, dogum gunu
veya telefon numarasi gibi,
baska kisilerin kolayca tahmin
edebilecegi sifreler kullanmayin.

Bagkalarina ait veya
guvenliginden emin olmadiginiz
bilgisayarlardan internet
bankacihgi islemleri yapmayin.

Bankalar kisisel bilgilerinizi
sizden e-posta yoluyla talep
etmez. Kisisel bilgilerinizi soran
e-postalara cevap vermeyin;
kisisel bilgilerinizi e-posta ile
gbndermeyin ve bu tir
durumlarda bankaniza derhal
konu hakkinda bilgi verin.

Tanidiginiz kisi ya da
kurumlardan gonderildiginden
emin olmadiginiz e-postalarin

icerisinde bulunan linkleri
tiklamayin, ekleri bilgisayariniza
yuklemeyin.

Erismek istediginiz web
sayfasinin adresini, internet
tarayicisinin adres satirina

kendiniz yazin.

Bilgisayarinizda kopya veya
lisansi olmayan yazilim
kullanmayin.

Bilgisayarinizdaki isletim

sisteminin guincel surimlerini
kullanin.

Bilgisayariniza anti-virs
ve guvenlik duvari
(firewall) programlari kurun
ve surekli glncel tutun.

Anti-virls programlari
bilgisayariniza
yerlestirilebilecek virls ve
benzeri yazilimlara karsi
sizi koruyan programlardir.
VirUsler ile bilgisayarinizda
bulunan bilgiler galinabilir.
Bu yolla, kullanmakta
oldugunuz bilgisayara
zarar verilebilir.

Givenlik duvarlari
(firewalls), bilgisayarinizi
ve bilgisayarinizda bulunan
bilgileri internet Gzerindeki
yabancilardan korumaya
yardimcl olan kuiguk
programlardir.

Bankanizin sundugu
guvenlik dnlemlerine
yonelik Urdnleri kullanin;
internet bankacihgi
guvenlik ayarlarinizi
ihtiyaglariniz ve kullanim
aliskanliklariniz
dogrultusunda belirleyin.

Telefon Bankaciliginda islem Giivenliginizi
Saglayacak Oneriler

Telefon sifreniz hesap
bilgilerinize erigimin
anahtaridir. Sifrenizi bir yere
yazmayin veya
bilgisayariniza kaydetmeyin.
Isim, dogum guni veya
telefon numarasi gibi kolayca
tahmin edilebilecek sifreler
kullanmayin.

Telefon sifreleri telefona
tuslanarak girilmelidir.
Bankalarin “telefon
bankaciligi servisleri”
gorismelerinizde sizden
islem sifrelerinizi s6zlu olarak
talep etmez. Sifreleriniz s6zIU
veya yazil olarak talep
edilirse kesinlikle bilgi
vermeyin; gérismelerinizi
derhal sonlandirarak
bankaniza konu hakkinda
bilgi verin.

Bagkalarina ait ve kamuya
acik alanlardaki telefonlardan
g6risme yapmak igin,
aradiginiz numarayi kendiniz
gevirin. Numarayi dogru
cevirdiginizden emin olun.

Yaptiginiz gérismeler
sonrasinda, tusladiginiz igslem
sifrelerinizin telefon
hafizasina alinmadigindan
emin olun.

Yaptiginiz gérismeler
sirasinda, etrafinizda
olabilecek supheli sahislar
tarafindan izlenmediginizden
ve dinlenmediginizden emin
olun. Goérismelerinizi sadece
banka gorevlisinin
duyabilecegi tonda yapin.

Kéti niyetli kisiler, kendi
cep telefonlarini vererek
size yardim teklifinde
bulunabilirler. Bu Kisiler,
hazirladiklari
mizansenlerle banka
goérevlisi gibi konusarak
sifre ve dogum tarihi, anne
kizlik soyadi gibi 6zIUk
bilgilerinizi elde etmeye
calisabilir, hatta gelismis
cep telefonlari ile
tusladiginiz sifreleri
saklayabilir ve
gorismelerinizin ses

kaydini alabilirler.




