Fk-1
Yakin Alan letisimi

Bagvuru sahibinin kimlik belgesindeki fotograf da dahil olmak tizere kimlik bilgileri, asagida
tanimlanan yakin alan iletisimi yontemivle alimir. Buna gére isletmecishizmet saglayicr:

1. ICAO nun 9303'nun numaralt standartlarina uygun olarak belirlenmis veri yapilarin:
temasstz bir gekilde kimlik belgesi ile yakin alan iletisimi marifetiyle alir.

2. Bu iletigimde pasif kimlik dogrulama sonrasinda aktif kimlik dogrulama (Active
Authentication) kullamlir. Aktif kimlik dogrulamada yongaya giinderilecek deger (nonce) olarak:

a) Bagvuru tarthi (yvaagg ss:dd:ss.n),

b) Islem tiirii,

¢) Hizmet numarasi,

¢) Asgari 1024 baytlik rassal veri,

d) Bagvuru sahibinin;

1. Tirkiye Cumhuriyeti kimlik numarasi,

2. Tiirkiye Cumhuriyeti kimlik numarasi bulunmavanlar icin yabanci kimlik numarasi.

3. Yabanct kimlik numarast da bulunmayanlar igin Kurum tarafindan mobil elektronik
haberlesme hizmeti sunan isletmecilere saglanan pasaport bilgi teyidi icin olusturulan
numaras,

e) Basvuru sahibinin adi,
f) Bagvuru sahibinin soyads,
toplaminin 6zet degerinin ilk 64 bitini kullanir.

3. Elde edilen verinin pasif iletisimden elde edilen verilerle uyumlu oldugunu kontrol eder.

4. Elde edilen veri grubunun kimlik belgesini diizenleyen makamm kok anahtarmca
liretildigini;

a) Yabancr ilke belgeleri igin ICAQ agik anahtar rehberinde (public key repository) yer alan
tilke kok sertifikasindan,

b) Ulkemiz belgeler icin I¢isleri Bakanligmn kiik sertifikasindan.

kontrol eder. Isleme konu verilerle tutarl oldugunu teyit eder,

5. Dogrulanmig olan veri yapilarini kayitlarina alir ve gerekli kontrolleri bu verileri esas
alarak yapar.



Ek-2
Yapay Zeka ile Dogrulama

Bu Yénetmeligin 7 nei maddesinin yedinci fikrasi uyarinca yapay zeka yontemi le goriintilli
kimlik dogrulama sirasinda isletmeci‘hizmet saglayier hazirda bulunan bagvuru sahibinin alman
gortintlisiindeki yiizii ile kimlik belgesi baskisi ve ¢ipinde ver alan fotografin kargilasurmasini
asagida ver alan kriterlere uygun olarak yapar. Isletmecihizmet saglavici tarafindan bu
kargilagtirmanin asagida ver alan teknik sartlara uygun olmast saglanir:

I Isletmeci/hizmet saglayict kimlik belgesi yongasindan elde ettigi fotograf ile canh olarak
hazirda bulunan bagvuru sahibinin yiiz goriintistind kargilastircken kullanacagn yapay zeka
algoritmasinim;

a) Vize fotoraflarinda yanlig onay vakasinin onmilyonda birin altinda oldugunu.

b) Vesikalik fotograflarda yanls onay vakasinin milyonda birin altinda oldugunu,

¢) Smir vizesi fotograflarinda yanlis onay vakasinin onmilyonda birin alinda oldugunu,

¢) Smr gegis fotograflarinda yanlis onay vakasimn onmilyonda birin altinda oldugunu,

d) Dogal sartlar altindaki fotograflarda yanhs onay vakasmin milyonda birin altinda

oldugunu,

gosteren Ulusal Teknoloji ve Standartlar Enstitiisii Yiiz Tanima Uretici Testi 1:1 (National
Institute of Standards and Technology Face Recognition Vendor Test 1:1 (NIST FRVTI:1))
raporunu veya Tiirk Standartlart Enstitlisii raporunu ya da Avrupa Telekomiinikasyon Standartlari
Enstitiisi (European Telecommunications Standards Institute) raporunu Kuruma ibraz eder.
Isletmeci/hizmet saglayici. bu teknik garllara uygun olarak bagvuru sahibinin gercek bir kisi
olduguna iligkin kontrolleri yapar ve ibraz edilen kimlikteki fotograf ile goriintiileri karsilastirarak
bagvuru sahibinin ibraz edilen kimligin sahibi oldugunu dogrular,



Ek-3
Yetkili Marifetiyle Dogrulama

Bu Yonetmeligin 7 nci maddesinin yedinci fikrasi uyarinca isletmecihizmet saglavics
tarafindan. basvuru sahibinin alinan canli gorintistindeki yiizil ile kimlik belgesinde yer alan
fotografinin karsilastirmasinin, vetkilisi marifetiyle asagida yer alan kriterlere uvgun olarak
yapiimasi saglamr:

1. Siireg baglatiimadan énce isletmeci hizmet saglayici asafidaki islemleri yapar:

a) Islem. yetkili tarafindan tek basma baslatilmasi, onaylanmasi ve tamamlanmasia imkan
vermeyecek sekilde tasarlanir ve igletilir. Siirecin, basvuru sahibi tarafindan baslatilmasi, vetkili
tarafindan yapilacak onaylama ve ek kontroller ile tamamlanmast saglanir. Yetkili tarafindan
yapilan kontrollerde iglemin riskli bulunmas: halinde iglem ikinci bir onava gonderilir veya
sonlandirilir.

b) Dogrulama sirasinda kullamlacak belgelere. bu belgelerde var olan dogrulanabilir
ozelliklere ve dogrulamanin yapilmas: sirasinda kullanilacak kriterlere iligkin detayl dokiimanlar
olusturulur.

¢) Isletmecinin/hizmet saglayicinmn belirledigi dogrulama siirecinin uygulanmasindan énce.
siireg dokiimanlan olusturulur ve siirecin etkinligi test edilerek sonuglar yazili hale getirilir.

2. Isletmeci/hizmet saglayic: dogrulama yapacak yetkili ve calisma ortamimu. asagidaki
kriterleri esas alarak saglar:

a) Dogrulama, bu konuda eitim alnus vetkili tarafindan gergeklestirilir.

b) Yetkilinin, dogrulama siirecine iligkin yilda en az bir defa ve her bir giincelleme sonrasinda
kisisel verilerin korunmasi mevzuati da dahil olmak tizere egitim almast saglanir.

¢) Yetkilinin. basvuru sahibinin bu Ydnetmelikte belirlenen islemleri kendi iradesiyle talep
ettigine dair karar verebilmesi konusunda egitim almasi saglanir.

¢) Dogrulama siirecinde yetkilinin, yasamlabilecek gilivenlik zafivetlerinin ya da
suistimallerin engellenmesine yonelik gerekli tedbirlerin alindigi, erisimi simirlandinlmis ayri
alanlarda ¢aligmasi saglanir.

d) Bagvuru sahibine giiven vermesi acisindan yetkilinin isletmeci / hizimet saglayvici adina
cahstigim yansitacak sekilde uygun bir ortam olusturulmas: veya ydntemler kullanitmas: saglanir.

e) Engelli kigilere hizmet vercbilmek amacivla en az bir yetkiliye gerekli egitimlerin
verilmesi saglamr.

3. Dogrulama siireci baslatilmas: asamasinda isletmeci/hizmet saglayici asagidaki islemleri
yapar:

a) Yetkilive dogrulama iglemleri atanirken belirli bir bagvuru sahibinin belirli bir yetkilive
atanmasi gibi 6nceden tahmin edilebilir durumlardan kaynakli suistimal olasthgim azaltmak igin
gerekli mekanizmalar tesis edilir.

b) Bagvuru sahibi ile yapilacak goriintiili gériismeden 6nce yetkilinin soracagi asgari sorular
belirlenir ve sorulan sorularin sirasi ve/veya tiiriiniin degiskenlik arz etmesi saglanir.

¢) Dogrulamadaki gériintii ve ses kalitesinin, siipheye yer birakmavacak ve kimlik tespitinde
herhangi bir kisitlamaya neden vermeyecek sekilde tiim goriisme esnasinda veterli seviyede olmast
saglanir.

4. Bu ek ¢ercevesindeki stiregler ile yapilan dogrulama iglemleri, Fk-2"deki Yapay Zeka ile
Dogrulama kapsaminda da kontrol edilir. Bu kontrolde de dogrulama yapilamamas: halinde bu ek
kapsamindaki islem gecersiz kabul edilir.



Ek-4
TCKK ile Kimlik Dogrulama

Isletmeci/hizmet saglayier. kendi temsilcisinin/ basvuru sahibinin TCKK s ile tizerinde tus
takimi (PINpad) olan standart kart okuyucusu veya Tirk Standartlan Enstitiisi tarafindan
vavimianan TS 13678 Elektrontk Kimlik Dogrulama Sistemi standardinda ver alan Kart Erigim
Cihazy tizerinden iglem belgesi bitlinligiini temin ederek kimlik dogrulamay1 asafida ver alan
kriterlere uygun olarak saglar:

I. Temsilcinin/basvuru  sahibinin  TCKK  sertifikasimn  dogrulanmast amacivla  kart
okuyucusundan temsilciye/bagvuru sahibine ait kimlik sertifikasi okunur ve ¢evrimigi sertifika
durum protokoli ile;

a) l¢isleri Bakanlig1 tarafindan tiretildigi,

b) Giivenli sertifika zincirine ait oldugu,

¢} Cevrimigi durum protokolii kullamlarak gecerli oldugu,

dogrulanir. PDF'te yer alan temsilci/ bagvuru sahibi bilgileri ile sertifikanin tutarli oldugu
teyit edilir.

2. PDF'in ozet degeri TCKK've gonderilir. TCKK ve PIN't ile; PDF dzetinin TCKK
sertifikas ile agik anahtar altyapisi sistemine gore istem gérmesi saglanir,

3. TCKK den dénen veri zaman damgast ile damgalanur.

4. PAJES icerisine: TCKK sertifikast ve ¢evrimigi sertifika durum protokolii dogrulamasi,
TCKK sertifikasi kokii ve alt kokii, temsilel/ bagvuru sahibi ad, soyad ve KN'si yerlestirilir.

5. PDF’in PAJES-LTV formatina doniistiiriilmesi saglanir,



