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Dolanduricilik Eylemleri
ve Korunma Yontemleri




Bu Rehberde vyer alan Dbilgiler, Turkiye Bankalar
Birligi tarafindan kamuoyunun bilgilendirilmesi amac ile hazir-
lanmistir. Bu calismada bilisim suclariile bugiine kadar karsilasilan
sahtecilik ve dolandiricihk eylem girisimleri hakkinda genel bilgi
verilmek suretiyle musterilerin karsilasilacagi olasi eylemlerde
ne sekilde hareket edilmesi gerektigi hakkinda bilgilendirilmesi
amaclanmistir. Ayrica yasanan dolandiricilik ve sahtecilik 6rnek-
lerine iliskin detaya da yer verilerek bilgilerin daha etkin ve kalici
olmasi amaclanmistir. Yeni dijital finansal diinya dolandiricilarin
veni teknikler gelistirmesine imkan verdiginden dolandiricilar
tarafindan farkli yontemlerin gelistirilmesi de mumkinddr.
Mdusterilerin bankalarimizin bu konudaki uyari ve aciklamalarini
titizlikle takip etmesi gerekmektedir.

Calismada bazi internet adresi baglantilarina yer verilmistir.
Ancak, s6z konusu internet baglantilar Gzerinden erisilen adres
ve sayfalarin varlig), yer alan bilgi ile icerigin dogrulugu ve huku-
ka uygunlugu hususunda garanti vermemektedir ve sorumluluk
kabul etmemektedir.

Burada yer alan bilgilerin, yasanabilecek dolandiricilik ve sahte-
cilik olaylari ve alinacak tedbirler agisindan yeterli oldugu hususu
garanti edilmemektedir. Tum acgiklamalar yasanan somut olaylara
dayanarak hazirlamis olup, Tirkiye Bankalar Birligi'nin sorumlu-
lugu bulunmamaktadir.
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Bu kitabin amaci, bankacilik ve finans sektord ile bireyleri tehdit eden
dolandiniclk tiplerinin analizi, sektor acisindan degerlendirilmesi, dunyadan ve
Turkiye'den ornekler verilerek korunma onerileri hakkinda bilgi saglamaktir.

Bu baglamda, bir bittin olarak bilinen olasi yontemlerin gergevesi gizilmis,
Turkiye'de ve dunyada karsilasilan dolandiriciik yontemlerine ve cesitlerine
deginilmis ve bunlar analiz edilmis, ornek olay senaryolari ile irdelenerek,
onumuzdeki donemlerde banka ve bireyler acisindan ele alinabilecek
dolandiriciliktan korunma yontemlerine yer verilmistir.

Tirkive Bankalar Birligi Bankacilik Dolandiricilik Onleme Calisma Grubu
temsilcilerinden olusturulan uzman bir ekip tarafindan hazirlanan bu calismanin
sektordeki guvenlik uygulamalar ve dolandiriciik engelleme calismalari
agisindan bir kaynak olarak kullanilacagina ve banka calisanlarina onemli katka
saglayacagina inaniyoruz.

Saygilarimizla.



Tiirkiye Bankalar Birligi

Amac ve Genel Bilgi

Dolandirici kelimesi Turk Dil Kurumu Sozligltinde “birini aldatarak mal veya
parasini alan kimse" olarak tanimlanmaktadir. Dolandiricilik eylemlerine hemen
her uUlkede ve kulturde rastlamak mumkundur. Son yillarda teknoloji kullaniminin
ve uzaktan islemlerin daha da yayginlasmasi nedeniyle dolandiricilik eylemleri
teknolojik yontemlerin kullanildigl daha karmasik bir yapiya birtinmastdir.

Dolandiricilarin veya dolandiricilik amaciyla kurulmus olan cetelerin hedefinde
sahislarin yani sira kurumlar da yer alabilmektedir.

Son yillarda Turkiye'de ve dunyada dijital bankacilik kanal kullaniminin artmasi,
ozellikle mobil bankacilik yoluyla verilen hizmetlerde cesitlilik, bircok islemlerde
odemelerin bankalar tzerinden yapilmasina yonelik dizenlemeler ve bu 6demelerin
dijital kanallar izerinden yapilmasiamaciyla sunulan hizmetler sonucunda, bankalar
ile calisan misteri sayilarinda ve kullanilan drinlerde kayda deger artislar meydana
gelmistir.

Islemlerin uzaktan yapilabilmesi, misteri tanimlamada kullanilan kisisel bilgiler
ile yontemlerin onemini daha da artirmis, islem dogrulama konusunda vyeni
tedbirler alinmis ve diizenlemeler yapilmistir. Ayrica, banka kullaniminin ve hizmet
cesitliliginin artmasi dolandiricilarin bankalara ve musterilere yogunlasmalarina
neden olmustur.

- . . Banka musterileri, dolandiricilik
Teknolgji kullaniminin ve uzaktan islemlerin eylemlerine en cok hedef olan

vayginlasmasl, teknoloji kullanilanak yapilan ~ kesimlerin basinda ' gelmektedir.

doland Ik ey lering k L bi Bu kapsamda; gerekli tedbirlerin
OlaNaITICITr CYIETMIEMA KaFMas I DIryaplyd alinmasi, yeni hizmetlerin yarattig

burtinmesine neden olmu§tur ortamlara uygun duzenlemelerin
yapilmasi, teknolojik altyapilarin
dizenlemelere uygun bir sekilde yapilandiriimasi, denetimi ve hepsinden onemlisi
bankalarin bankacilik islemlerinin gerceklestiriimesi konusunda basiretli hareket
etmeleri biyik 6nem tasimaktadir.

Bankacilik sektortinde BDDK tarafindan hazirlanan ve ilk olarak 2008 vyilinda
yiriirliige giren “Bankalarin Bilgi Sistemleri Yonetiminde Esas Alinacak ilkelere
iligkin Tebligi” ile Bilgi Sistemleri aracihgl ile gerceklestirilebilen dolandiricilik
turlerine karsi alinacak tedbirlere iliskin dizenleme gerceklestirilmistir. Daha
sonra, bankalarin faaliyetlerinin ifasinda kullandiklar bilgi sistemlerinin yonetimi
ile elektronik bankacilik hizmetlerinin sunulmasinda ve bunlara iliskin risklerin
yonetiminde esas alinacak asgari usul ve esaslar ile tesis edilmesi gereken bilgi
sistemleri kontrollerinin diizenlendigi “Bankalarin Bilgi Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda Yonetmelik” 1 Temmuz 2020 tarihinde ydrirlige
girmistir. Telefon bankaciligi yeni Yonetmelikle birlikte 6zel sartlara tabi tutulmustur.
Bu sayede gelisen teknolojik imkanlar dogrultusunda vatandasin uzaktan finansal
varliklarini  gordntuleyip islem vaptiklar elektronik bankacilik kanallarindan
daha gtivenli bir sekilde islem yapabilmeleri icin glvenlik standartlari getirilerek
dizenlenmesi saglanmistir.

www.tbb.org.tr
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Ayrica “Bankalarca Kullanilacak Uzaktan B -
Kimlik Tespit Yontemlerine ve Elektronik Banka musteriler,
Ortamda Sozlesme lliskisinin Kurulmasina iliskin dolandiricilik
Yonetmelik” 1 Mayis 2021 tarihinde yururlige -
girmistir. Uzaktan Musteri Edinimi, fiziksel olargk ey|em|er|ne el
hi¢ banka subesine gitmeden mobil cihazlar veya cok hedef olan
web sitesiaraciligi ile banka musterisi olunmasina kesimlerin basinda

|mkan.tan|maktad|r. ) | gelmektedir
Gelisen teknolojiler sayesinde bankalar,

kisilerin kimliklerini ve cihazlarini teyit edebilir
hale gelmistir. Bu da yapilan talep ya daislemlerin
standart bir kontrol ile dogrulanabilmesi, kimlik tespitinin dijital ortamda
gerceklestiriimesi anlamina gelmektedir. Ayrica, 30 Nisan 2021 tarihli Resmi
Gazete'de yayimlanan Mali Suglari Arastirma Kurulu Genel Tebligi (Sira No: 19)
ile musteri kimliginin dogrulanmasi amaciyla kullanilacak uzaktan kimlik tespiti
yontemlerine iliskin usul ve esaslar diizenlemistir. Buna gore, musterileri ile
ylz yuze gelinmeksizin kimliginin dogrulanmasina imkan verecek yontemlerle
sozlesme kurulmasina cevaz verilmis olmasi halinde, strekli is iliskisi tesisinde
musteri kimliginin dogrulanmasi amaciyla uzaktan kimlik tespiti yontemleri
kullanilabilmektedir.

Acik Bankacilik, 27 Haziran 2013 tarihinde 6493 sayili Odeme ve Menkul
Kiymet Mutabakat Sistemleri ve Elektronik Para Kuruluslari Hakkindaki Kanun ve
2019 yilinda yapilan dizenlemeler ile yasal alt yapisi olusturulmaya baslanmistir.
Acik Bankacilik hizmeti, farkli Bankalardan alinan belirli bankacilik Grin ve
hizmetlerinin, Agik Bankacilik ile tek bir bankadan veya Yetkili Odeme Servis
Saglayicilarindan giivenli bir sekilde alinmasi olarak tanimlanmistir. Yetkili Odeme
Servis Saglayicilari, T.C. Merkez Bankasi tarafindan lisans verilmis kuruluslardir.

BDDK tarafindan yirtrlige koyulan yeni diizenlemeler ve tiim diinyada yasanan
Pandemi nedeniyle Bankacilik sektorlinde ¢ok daha genis bir Dijital Dinyanin
kapisi agiimistir. Hem Uzaktan Musteri Edinimi hem de Agik Bankacilik, gelisen
teknolojilerin kullanilmasi, finansal hayatin kolaylastiriimasi, misteri deneyiminin
lyilestirilmesi, sektorde yeni Grlnlerin cikartiimasi gibi faydalar saglamaktadir.
Yasanan bu gelismeler sonucunda dijital ortamda tutulan verilerin glvenligi cok
buyuk dneme sahip olmaktadir.

Olusanyenidijital finansal diinya dolandiricilaricin de yenialanlar yaratmaktadir.
Bu calismada, daha cok dolandiricilik sebekelerinin nasil calistigina, bilinen
dolandiricilik eylemlerinde kullanilan yontemlerin neler olduguna ve karsilasilacak
olasi eylemlerde ne sekilde hareket edilmesi gerektigine yer verilmektedir. Ayrica,
bilisim suclar, dolandiricilik tirleri, banka subelerinde yasanmasi muhtemel
sahtecilik ve dolandiricilik eylem girisimleri hakkinda temel bilgi verilmekte bircok
yontem ve girisimle ilgili detayli 6rneklerle verilen bilgilerin daha etkin ve kalici
olmasi amaclanmaktadir.

www.tbb.org.tr
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Tiirkiye Bankalar Birligi

l. Elektronik Bankactilik Kanallarina Genel Bakis
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Dinyada ve (lkemizde gelisen teknolagjiler ile birlikte Bankacilik sektoriinde
yeni teknolojiler kullanilmaktadir. Banka subelerinde yiz yize verilen bankacilik
hizmetleri farkli ortamlarda saglanmaya baslanmistir. Bankacilik faaliyetlerinin
yurdtdlmesinde kullanilan bilgilerin girildigi, iletildigi ve islendigi, ortamlarda gizliligi
saglayacak onlemlerin alinmasi biyiik 6nem tasimaktadir. Kisisel ve finansal veriler
kagit veya elektronik ortamdan bagimsiz olarak korunmalidir.

“Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik” ile internet bankaciligl, mobil bankacilik, telefon bankaciligy,
aclk bankacilik servisleri ile ATM ve kiosk cihazlar gibi musterilerin, uzaktan
bankacilik islemlerini gerceklestirebildikleri veya gerceklestirilmesi icin bankaya
talimat verebildikleri her turli banka kanali elektronik bankacilik kapsaminda
degerlendirilmistir. Bu kanallar araciligi ile yapilan finansal islemlerin guivenligi
icin ozellikle kimlik dogrulamasi ve banka calisanlarinin yetkisiz erisimlerinin
engellenmesinin Uzerinde 6zellikle durulmustur. Telefon bankaciligi bu yonetmelikte
ilk defa ayn bir kanal olarak diizenlenirken, sorgulama ve finansal islemler dahil
olmak dzere, tim islemler icin bir kimlik dogrulama standarti getirilerek musteri
islem ve bilgi glivenliginin saglanmasi hedeflenmistir. internet ve mobil bankacilik
kanallarindan vyapilan islemlerin de elektronik bankacilik kapsaminda glvenlik
standartlari belirlenmis, mobil bankacilikta cihaz eslestirmesi yapilarak SMS OTP
gibi ek bir dogrulama olmadan islemlerin yapilabilmesi gibi deneyim iyilestirici
onemli hikdmler eklenmistir.

Gunumuzde bankacilikta en yaygin olarak kullanilan kanallarin tanimlarina
asagida kisaca yer verilmistir.

Il. Elektronik Bankacilik Kanallarinda
Karsilasilan Dolandiricilik Trleri

Ill. Bilgi ve Belge Sahteciligi

A) internet Bankaciig

Bankalarin kendi ticaret unvani, isletme adi veya herhangi baska bir ad altindaki

1997 bir web sayfasi lizerinden sunduklari hizmetlere musterilerin, kullandiklari cihaz

internet  VeYa platformdan bagimsiz olarak, internet yoluyla ulasabildigi ve kendilerine

bankacilig. @it finansal veya kisisel verileri goriintdleyebildigi, degistirebildigi veya finansal

Tikiyedeilk sorumluluk vyaratacak islemlerin 7/24 gerceklestirebildigi elektronik bankacilik
uygulanmaya  kanallaridir.

basladigiyi Ulkemizde ilk olarak 1997 vilinda baslatilan internet Bankaciligi uygulamasi
sektorde faaliyet gosteren bankalar tarafindan urin ve hizmetlerin sunuldugu
onemli bir kanal haline gelmistir.

internet Bankaciig (izerinden verilen hizmetler nakit para yatirma/cekme
islemleri disinda bankacilik hizmetlerininin cogunu kapsamaktadir.

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

www.tbb.org.tr
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hizmetlerinin
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Turkiye'de
cagrimerkezlerin
ilk kez hayata
gectigitarih

B) Mobil Bankaculik

Akilli telefon veya tablet gibi mobil bir cihaz tzerinde yukli, bankaya ait mobil
uygulama Uzerinden mudsterilerin bankacilik islemlerini gerceklestirebildikleri
ozellesmis internet bankaciligr dagitim kanalidir. Bilisim teknolojilerinin gelisimi ile
bankacilik sektort de ulkemizde 2010 yilindan itibaren mobil uygulama hizmeti
vermeye baslamistir.

Kisilerin kullanmis olduklari mobil cihazlar yayginlastikca bankacilik mobil
uygulamalari ve verilen hizmetlerin cesitliligi de artmistir. Tablet, telefon gibi mobil
cihazlara yiklenen bankacilik uygulamalari araciligi ile giris yapilan bu kanalda,
gunluk bankacilik islemlerinin neredeyse hepsinin tek bir uygulama Uzerinden
yapilabilmesi saglanmaktadir. Bankalarin bu uygulamalari tim platformlara ait

glvenli uygulama marketlerinden indirilebilmektedir.

C) Telefon Bankacilig: (Cagri Merkezi)

Basta temel bankacilik hizmetleri olmak Uzere, bankalarin sunmus oldugu
urin ve hizmetlere iliskin olarak islem yapilmasi ile bilgilendirme, pazarlama,
yonlendirme, tahsilat islemlerine telefonla araciligl ile hizmet verilebilmektedir.
Cagri merkezi uygulamasina diunya genelinde ilk olarak bankacilik sektorunun
gectigi bilinmektedir. Gunumuzde neredeyse tum sektorlerde kullanilan c¢agr
merkezi hizmeti, Ulkemizde bankacilik sektorunde ilk olarak 1996 yilinda Citibank
tarafindan hayata gecirilmistir.

Telefon ile arayan banka musterilerinin kimlik dogrulama asamalarindan
gecirildikten sonra bankacilik hizmeti verilmesidir.

Dijital cihazlarda verilen internet sube ve mobil uygulama hizmetleri ile birlikte
cagri merkezleri tizerinden verilen hizmetler azalmistir.

D) ATM Bankaciligt

Otomatik para ¢cekme isleminin yani sira diger bankacilik islemlerinin tamaminin
veya bir bolimiiniin gerceklestirilmesine imkan veren elektronik islem cihazidir. ilk
ATM (Automated Teller Machine) 1967 yilinda Barclays Bank tarafindan ingiltere’nin
baskenti Londra da hizmete acilmistir. Tirkiye ilk ATM 1982 yilinda Tirkiye s
Bankasi A.S. tarafindan Bankamatik adi ile hizmete sunulmustur.

Mdsterilerin daha ¢ok para ¢ekme, yatirma gibi nakit ihtiyacini karsilamak
amaciyla kullanilan ATM cihazlari, son vyillarda diger bankacilik hizmetleri (EFT,
havale, fatura 6deme, vergi 6demesi, sifre edinimi gibi) i¢in de sikca kullanilan bir
kanal haline gelmistir.

Kartli islemlerin yani sira kartsiz islem mentsinden de hizmet veren ATM'lerde
sadece ilgili bankanin degil diger tim bankalarin (yurt disi bankalari da dahil olmak
tzere) kartlan ile islem vyapilabilmektedir. Nakit cekim islemleri karth mentden
yapilabildigi gibi bankalarin mobil uygulamalar kullanilarak Karekod dogrulamasi
ile de tamamlanabilmektedir.
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Il. Elektronik Bankacilik Kanallarinda
Karsilasilan Dolandiricilik Trleri

Ill. Bilgi ve Belge Sahteciligi

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

www.tbb.org.tr
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Il. Elektronik Bankacilik Kanallarinda
Karsilasilan Dolandiricilik Trleri

Ill. Bilgi ve Belge Sahteciligi

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

Tiirkiye Bankalar Birligi

lL).
-
I}
m
T
=
(<]
G}
It
=
c
Ll
©
=
&l
x

E) Uye Isyeri (POS)

Ulkemizde ilk POS terminali 1991 yilinda kullanilmaya baslanmis olup 6demelerin
kredi karti ya da banka kartr araciligi ile yapilabilmesinin saglandigi kanaldir. Fiziki
ortamda alinan odemelerde fiziki POS cihazlar kullanilirken, internet ortamindan
yapilan alisverislerde ve ddemelerde sanal POS uygulamalari kullaniimaktadir.
Ayrica son zamanlarda, mobil uygulama araciligi ile POS 6demelerinin alinmasi da
yayginlasmaktadir.

Gunumiuzde ise, mevcut yazar kasalar ile banka POS cihazlari birlestiriimistir. 01
Nisan 2016 tarihinden itibaren Yeni Nesil Odeme Kaydedici Cihaz (OKC) kullaniimasi
zorunlu hale gelmistir.

POS kanali araciligl ile Karekodlu cdeme gibi alternatif 6deme yontemleri de
mevcut olup, belirlenmis sektor limitlerine kadar olan islemler icin herhangi bir
PIN girisi yapmadan temassiz demeler kabul edilmektedir. Harcama belgelerinin
elektronik ortamda diizenlenerek kagit kullaniminda tasarruf edilmesi yontnde
calismalar devam etmektedir.

www.tbb.org.tr
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|. Elektronik Bankacilik
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Ill. Bilgi ve Belge Sahteciligi

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

Kanallarina Genel Bakis

Il. Elektronik Bankactilik Kanallarinda
Karsulasilan Dolandwricilik Tuirleri

Trojan
atigenellikle
bilgisayarla
e-posta yoluyla
bulasir ve
tespitizordur.

A) Zararli Yazilim Kaynakli Dolandwriciliklar

Zararli yazihm, programlanabilir herhangi bir aygita, hizmete veya aga zarar ver-
mek veya bunlardan yararlanmak Gzere tasarlanmis her tirld kotd amagh yazihm
icin kullanilan kapsamli bir terimdir. Siber suclular genellikle bunu, mali kazang icin
magdurlardan veri elde ederek baski yapmak tzere kullanir. Bu veriler finansal ver-
ilerden saglik kayitlarina, e-postalara ve parolalara kadar degisebilir.

Banka Musterileri Gelisen teknolojiler ile ortaya ¢ikan Zararli Yaziimlarin en
blyik hedeflerindendir. Zararli yazim gelistiren kisilerce bu zararli kodlar karanlik
internet agi olarak adlandirilan illegal dijital ortamlarda satilabilmekte ve bu kodlari
satin alan kisilerce dagitiimaktadir.

Tiirkive de Bankacilik sektériinde karsilasilan zararli yazilimlardan ilk olarak in-
ternet Bankaciligi Misterileri etkilenmistir. Buna yonelik BDDK tarafindan 2008
yilinda yurdrltige giren Teblig ile bankalarin sistemleri Gzerinde gerekli tedbirleri
almalari amaglanmistir. Degisen yontemlere sektorel olarak énlemler alinabilmesi
amaciyla 2020 yilinda yeni Yonetmelik yurdrlGge girmistir.

Zararl Yazulum Tiirleri

internet bilgi hirsizlari cesitli yontemlerle musterilerin 6zel bilgilerini ele gegirmek-
tedirler. Bu yontemlerden en ¢ok kullanilanlar asagida yer almaktadir:

1. Truva Yazilumlar (Trojan)

Truva yazihmlari ismini “Truva Ati"ndan almaktadir. Bir bilgisayar programina
baglanarak saklanan, tahribatini yaparken ise, programin olagan calismasina izin
veriyormus gibi gozlken virislere “Truva ati” denir. Truva atlar cogunlukla, bu-
lastiklar bilgisayarlarda kullanilan sifre, kullanici adi gibi 6zel bilgileri ele gecirmek
amaciyla kullanihr.

Tespit edilmesi oldukca zor olan Truva ati, genellikle sistemlere e-posta yoluyla
bulasmaktadir. Bunun disinda yogun disklerden (cd), sayisal cok yonli disklerden
de (DVD), e-posta ekindeki (.jpg, .gif, .txt, .doc, .xIs gibi) dosyalara, bilgisayar oyun-
larindaki “exe” uzantili uygulama dosyalari gibi pek cok yere gizlenebilir.

www.tbb.org.tr
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2. Tus ve Ekran Kaydediciler (Keylogger ve Screenlogger)

Tus kaydediciler, bilgisayarda, klavye vuruslarini anlik olarak kopyalayabilen ve
bunlari kaydederek e-posta yoluyla korsanin eline gecmesini saglayan program-
lardir. Bu tir programlar klavye ile yazilan her seyi kaydedebilme yetenegine sahip-
tir. Elde edilen kayitlar sistemde "txt" uzantili metin dosyasi olarak tutulur. Yapilari
itibariyle kurbanlarin her tirli sifre ve 6zel yazismalarini ele gegirmek icin kullanila-
bilir.

Ekran kaydediciler ise, ekran goruntulerini kopyalayan ve bunlar e-posta ile
saldirgana ulastiran programlardir. Yakalanan anlik goruntiler sayesinde, o anda
ekranda ne vyapildigl veya sifrelerin nereye yazildigl kolaylkla gorinebilir. Tus
kaydediciler ve ekran kaydediciler dolandircilik eylemlerinde birbirlerini tamam-
layan iki bilesen gibi calisirlar.

3. Pop-Up Ekranlar

Bir ariza, gelistirme, erisim sorunu, yardim teklifi gibi icerikle kullanici karsisi-
na ¢ikarilan ekranlara, kullanici kodu ve sifresi girilmesi istenerek erisim yetkileri
calinir.

Bu dolandiricilik tipinde, kullanici bir pop-up mesaji ile makinesinde tespit edilen
bir eksiklikten dolayi bazi programlarin ¢alismayacagina dair bir mesaj ¢ikarir. Ayni
mesaj kendisine “simdi yikleyin” diye Gcretsiz yardimci bir program teklif eder.

4. Spam E-Postalar

Cogu zaman istenmeyen mesajlar olarak adlandirilan bu elektronik postalar,
iceriginde zararli yazilimlar tasiyabildigi gibi, zararl yazim yayan sitelere de yon-
lendirme yapabilmektedirler.

5. Teknolojik Donanumlar

Koétd niyetli kisiler, kurbana ait ozel bilgileri teknolojik imkanlar kullanarak
casusluk, dinleme gibi yontemler ile ele gecirir. Ozellikle kurumlarda calisan temiz-
lik hizmet personeli veya kurbana yakin gortinen guvenini kazanabilen kotu niyetli
kisiler, klavye kablosunun ucuna takacagi bir kopyalama aparati (donanimsal key-
logger) ile glin boyu calisanin yazdiklarini veya ekranini kopyalayacak, bir sonraki
temizlik guindnde bilgiler sirket disina gikarilmis olacaktir.

Zararli yazilimin hedefi kisinin kendine 6zel bankacilik islemleri icin kullandig
kisisel bilgileri ile kendisi tarafindan belirlemis oldugu sifrelerdir. Bu bilgileri ele
geciren dolandiricinin ayrica misterinin telefonuna giden tek kullanimlik SMS OTP
bilgisini de ele gecirmesi gerekmektedir.

2021 yil Ocak ayi itibariyle internet Bankaciligi kullanimi Mobil Uygulama onayi-
na tabi tutulmustur. Yeni Yonetmelige gore sadece mobil uygulamasini aktive et-
memis olan musteriler SMS OTP ile islemlerine devam edebilmektedirler.

. Elektronik Bankacilik
Kanallarina Genel Bakis
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Ill. Bilgi ve Belge Sahteciligi

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

Kanallarina Genel Bakis

Zararli Yazilundan Korunma Yontemleri

Hediye, Reklam ve Haber Linkleri: Para veya hediye vaat eden kisa mesaj (SMS),
sosyal medya reklamlari, anlik haberlesme uygulamalarindan gelen mesajlari
ve e-posta iletilerini agmayiniz ve ilgili linklere tiklamayiniz. E-posta ayarlariniz
yaparken eklerin otomatik olarak acilmayacagindan emin olunuz.

Uygulama Yiikleme: Bilinen yaygin uygulamalar haricinde, glvenliginden emin
olmadiginiz yeni uygulamalar yiklemeyiniz.

Resmi Kurum Uygulamalari: Mobil cihaziniza uygulama indirirken her zaman resmi
uygulama magazalarini kullaniniz.

internette Secicilik: internette ziyaret ettiginiz siteler konusunda secici olunuz.

Anti-Virlis: Surekli yeni virtslerin piyasaya c¢ikmasi ve anti-viris programinin
bu virtsleri tanimama ihtimaline karsi anti-virlis programini ddzenli olarak
guncelleyiniz.

Uygulama Yiikleme Ozelligi: Mobil cihaziniza bilinmeyen kaynaklardan uygulama
yukleme ozelliginin kapali oldugundan emin olunuz.

Erisim izinleri: Mobil cihaziniza yiiklediginiz uygulamalarin, erismek istedigi izinleri
kontrol ediniz. Ozellikle bilinmeyen kaynaklardan uygulama yiklenmesine ve
telefonunuza ait yonetici izni (admin) isteyenlere izin vermeyiniz.

isletim Sistemi: Mobil cihazlarinizin isletim sistemini giincel tutunuz.

Arama Motorlarindan Giris: Bankainternet subelerine aramamotorlarinikullanarak
giris yapmayiniz. Adres cubuguna www.xxxbank.com.tr yazarak giris yapiniz.

Giivenlik Ayarlan: internet ve mobil bankaciligi giivenlik ayarlarinizi ihtiyaclariniz
ve kullanim aliskanliklariniz dogrultusunda belirleyiniz.  (IP sinirlamasi, saat
sinirlamasi, yurtdisi harcamaya kapama vb.)

Halka Acik Bilgisayarlar: internet salonlari, ortak kullanima agik, is yeri bilgisayari
gibi baskalarina ait ya da bagkalarinin erisimine agik bilgisayarlarda internet
bankaciligr islemi yapmayiniz.

Zararh Yazihm Siphesi: Cihazda zararll yazihm olabileceginin stiphesi olmasi
durumunda asagidaki durumlarin yasanip yasanmadigi kontrol ediniz.

= Telefon veya tabletinizde herhangi bir nedeni olmadan aniden yavaslama,
donma, ya da asiri 1Isinma,

» indirilen uygulamanin kullanim amaci disinda ¢ok sayida izin istemesi,

. i,slem yapilmamasina ragmen pilde hizli azalma,

= Kullanilan uygulamalarin ya da uygulama sekmelerinin istem disi kapanmasi,
= SMS bildirimlerinin gelen kutusunda gorintiulenememesi.

www.tbb.org.tr
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Zararl Yazilum Saldirisina Maruz Kalinmast Durumunda
Miisterinin Yapmasi Gerekenler
Cihaziniza bulasan zararli yazilmdan ancak bu zararli yaziimin silinmesi/

temizlenmesi ile kurtulabilirsiniz. Zararl yazilimin aktif olarak veri calmaya devam
etmesini engellemek amaciyla sunlar yapiimalidir:

——— Cok hizli bir sekilde mobil cihazinizin
internet erisimini engelleyiniz.
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—« Mobil cihazinizda bulunan SIM karti
cikartiniz.

— Kisisel bilgilerinizi yedekledikten sonra
telefondaki  zararli  vyazilimin  etkisiz
hale getirilmesi icin vyetkili bir servise
basvurunuz, ya da cihazinizi zararli yaziim
taramasi sonrasi yedekleyerek fabrika
ayarlarina dondurtnuz.

Telefon Uzerinde oturum agilan hesaplara
ait (Bankacilik, e-devlet, e-posta, sosyal
medya vb.) parolalari giivenli bir cihazdan
ivedilikle degistiriniz.

IIl. Bilgi ve Belge Sahteciligi

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V.. Korunma Yontemleri
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V. Korunma Yontemleri

Kanallarina Genel Bakis

Senaryo 1

Dilek asgari Ucret ile calisan bir sekreterdir. Ortaya ¢ikan pandemi ile is yerinde
de sikintilar yasamaktadir. Bu sikintilarini giderebilmek amaciyla devlet tarafindan
asgari Ucretlilere verilmesi planlanan yardim paketine basvurmustur.

Aradan gecen bir ka¢ haftadan sonra cuma guinu kendisine gelen sms ile “Pan-
demi destek icin basvurunuz onaylanmistir. Asagida yer alan link iizerinden
talebinizi glincelleyebilirsiniz” mesajini gordiglinde hemen linke tiklamis, link
uzerinden cihazina herhangi bir gtivenli uygulama marketine yonledirilmeksizin bir
uygulama indirmistir.

Indirilen uygulama sirasinda istenen tiim izinlere onay vermistir. Ancak tim
yonlendirmelere uydugu halde herhangi bir bildirim almamis buna da sasirmistir.
Hafta sonu gece gec saatte telefonunun ekran isiginin acildigini fark etmistir. Giin
icerisinde de telefonu surekli donmus ve bir uygulamay! kullanabilmek icin uzun
sure beklemesi gerekmistir. Telefonundaki bu anormallikleri cihazinin eski bir mod-
el olmasina baglamis artik bunun da 6mri tiikendi diye distinmustr.

Pazartesi sabah is verine gittiginde yeni bir sms almistir. SMS de “1.000 TL
destek tutariniz GUVEN BANK hesabina vatinlmistir” yazdig icin hig vakit kaybet-
meden bankasinin mobil uygulamasina girmistir. Ancak hesabina gelen herhangi
bir tutar olmadigini gordigiinde sorunu islerini hafiflettigi zaman arastirmaya
karar vermistir. ki saat sonra bankadan bir gérevli kendisini arayarak, 30.000 TL'lik
birikim hesaplarinin bozduruldugu ve baz yiiksek tutarli fatura odemeleri
vapildigini belirtmis ve islemlerin kendisine ait olup olmadigini sormustur. Dilek
panikle boyle bir islem yapmadigini belirtmis, banka gorevlisi ayrica kendisi adina
Mobil Sube iizerinden 20.000 TL kredi kullanildigini ve hesaplarina aktanldigini
bu islemin kendisine ait olup olmadigini sormustur. Dilek boyle bir islemden haberi
olmadigini, hesaplarindan hicbir 6ddeme yapmadigini hatta mobil uygulamaya son
iki saat icerisinde hi¢ girmedigini banka gorevlisine anlatmistir.

Banka gorevlisi Dilek'e cep telefonu cihazinda zararli bir yazilim olabilecegini,
telefonu kapatarak bu =zararlinin calismasini engellemesi gerektigini, banka
tarafindan kendisine ulasilabilecek baska bir numara vermesini istemistir. Dilek
banka gorevlisine yaninda calisan arkadasinin telefon numarasini verdikten son-
ra cihazini hemen kapatmistir. Banka gorevlisi diger numaradan Dilek’ e ulasarak
hesaplarindan yapilan 6deme islemlerinin iptal edilecegini, kullanilan kredinin ip-
tal edilecegini kendisinin en kisa slrede su¢ duyurusunda bulunarak belgelerini
bankaya ulastirmasi gerektigini iletmistir.

Dilek biiyik panik icerisinde en yakin subeye giderek hesaplarinda bulunan baki-
yeyi kontrol etmis, yapilan 6demeler ve iptal edilen islem detaylarini alarak savciliga
su¢ duyurusunda bulunmaya gitmistir.

www.tbb.org.tr
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Senaryo 2
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Yapi Limited Sirket yetkilisi Koray Bey'in masa telefonu ¢aldigi sirada kendisi bir
faturanin onay! igin bilgisayarinin basindadir. Telefonu actiginda sekreteri, Gliven
Bank'in Dijital Misteri temsilcisinin kendisini aradigini iletir. Koray Bey sabah in-
ternet Sube (zerinden sirket hesaplarina gelen 500.000 TL 6deme islemini teyit
etmistir. Telefondaki kisi kendisinin Glven Bank'in Dijital Musteri temsilcisi Burak
oldugunu, bankalarinin musterilerine 6zel artik Dijital Musteri Asistani atadigini,
kendisinin de Koray Bey'in firmasinin Dijital Musteri Asistani oldugunu anlatir. Ko-
ray Bey, ben Sube ile gériistiyorum ilave bir ihtiyacim yok demesine karsin kendisini
Dijital Misteri Asistani olarak tanitan Burak Bey, evet biliyorum Subede gorevli Al-
iye Hanim sizin musteri temsilciniz diyerek konusmasini sirddirdr.

Telefonda Koray Bey'e bankasinin Yapi Limited Sirketine 6zel hazirladigi bir
kart teklifi oldugunu, 1 milyon TL limitli bu kart ile ticari harcamalarinin hicbir
komisyon 6demeden 3 ay ertelemeli ekstreye yansitilacagini anlatir. Koray Bey'in
teklif edilen kartin kullanim sekli dikkatini cekmistir. Teklifi kabul ettigini soyler,
hemen arkasindan Burak Bey, Koray Bey'e kendisine bir SMS gonderdigini ve kart
tanimlari icin bu bilgiyi kendisine okumasi gerektigini belirtir. Koray Bey gelen SMS
icerigine dikkat etmeksizin gordugl 6 haneli sifreyi Burak Bey'e okur. Daha sonra
gelen 2 SMS sifreyi de Burak Bey ile paylasir. Bu esnada Koray Bey'in cep telefonu
numarasina 0850 222 XX XX numarali banka hattindan bir arama gelmistir. Koray
Bey zaten bankanin Burak Bey ile goriistigl icin telefonunun sesini kisarak yanit-
lamamustir.

Telefonuna bu kez subede bulunan mdsteri temsilcisi tarafindan bir arama gelir.
Koray Bey telefonunu yanitlar. Sube musteri temsilcisi Aliye Hanim, hesaplarindan
ylksek tutarli iki adet para transferi gerceklestirildigini, genel mudurlik birimleri
tarafindan kendisinin arandigini bu islemleri Koray Bey'in yapip yapmadigini tey-
it etmek istedigini belirtir. Koray Bey biyUk saskinlik icerisinde kesinlikle islemleri
yapmadigini ve bankanin Dijital Misteri Temsilcisi ile yaptig gorismeyi anlatir. Al-
iyve Hanim bu kisilerin dolandirici oldugunu, firma hesaplarina giris yaparak yiiksek
tutarl para transferlerini onlarin gerceklestirmis olabileceklerini anlattiginda Koray
Bey biytik panik yasar. Daha sonra Koray Bey masatisti bilgisayarini teknik eki-
plerine incelettiginde daha once gelen spam e-postayi agmasi sonucunda cihazina
zararl bir yaziimin yiklendigi, kendisinin yapmis oldugu her tirli islemin bu zararli
yazilim Uzerinden dolandiricilara gittigini 6grenir.

. Elektronik Bankacilik
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Senaryo 3

Can cafede calisan bir servis gorevlisidir. Pandemi sebebi ile isyeri kapandigindan,
vaktini evde internete girerek gecirmektedir. Bu nedenle Can'in mobil internet kul-
lanimi artmis ve internet paketi yetersiz gelmeye baslamistir. Yine sosyal medyada
vakit gegirdigi esnada telefonuna gelen “Tum vatandaslarimiza Covid-19 sebebi
ile #EvdeKal icinde tiim operatorlerde gecerli 10 GB dagitma karan alindi. He-
men indir kur hattina tanimlansin” mesaji ile hemen linke tiklamis ve telefonuna
glvenli uygulama marketine yonlendirilmeksizin bir uygulama indirmistir. Uygu-
lamanin yiklenmesi esnasinda tim izinlere onay vermistir. Tum bu onaylara isti-
naden hediye internet paketi tanimlanmamistir.

Can bu durumun yogun talepten olabilecegini distinerek beklemeye baslamistir.
Gln icerisinde telefonunda donmalar meydana gelmis, ekrani kendi kendine kap-
anmis, bunu telefonun donanimsal &zelliklerinin zayif olmasina baglamistir. Er-
tesi giin kisa calisma 6deneginin yatip yatmadigini kontrol etmek icin kullandigl
bankanin mobil bankacilik uygulamasini agmistir. Oncekilerden farkli olarak uygu-
lamada bu sefer kart bilgilerini istemistir. Can bu duruma bir anlam verememis ol-
masina ragmen once kart bilgilerini, ardindan dijital bankacilik bilgilerini uygulama-
ya girmistir.

Kisa calisma odeneginin yattigini goriince uygulamadan ¢ikis yapmistir. Yarin
sabah gider parami ¢ekerim diyerek telefonunu sarja takmis ve uyumustur. Sabah
telefonun calmasi ile uyanmistir. Arayan banka gorevlisi gece boyunca karti ile 3D
islemler gerceklestirildigini ve dijital bankacilig tzerinden de kredi basvurusun-
da bulunularak para transferi gerceklestiriimek istendigini soyleyince Can kisa bir
saskinligin ardindan bu islemlerin kendisi tarafindan yapiimadigini banka gorevlis-
ine soylemistir.

Banka gorevlisi bunun tzerinde Can'a telefonunda zararl yazilim olabilecegi
bilgisini vererek telefonu kapamasini, hattini farklh bir cihazda kullanmasini
ve banka subesinden islemlerin detayini alarak savciliga sug¢ duyurusunda
bulunarak belgeleri en kisa zamanda bankaya ulastirmasi gerektigini iletmistir.

www.tbb.org.tr
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Senaryo1

Zararli Yazilim / Uzaktan Kontrol

Uzaktan Kontrol yani bir cihaza uzaktan erisim, bulundugunuz yerden bagimsiz
olarak internet tzerinden bilgisayariniza ve/veya mobil cihaziniza baglanmanizi ve
yonetmenizi saglayan ve 6zel protokoller tizerinden isleyen uygulamalardir.

Uzaktan erisim saglanacak cihazin aktif ve calisir durumda olmasi gerekmekte-
dir. Uzaktan erisim surecinde iki bilgisayar arasinda kriptolu bir iletisim kurulmak-
tadir.

Son dénemde misteri cihazlarina dolandirici kisilerce uzaktan kontrol edebilmek
icin zararli yazihm ve/veya sosyal muhendislik yontemlerinin kullanildigl vakalara
oldukca sik rastlanmaktadir.

Ahmet 48 yasinda, iki cocuk babasi, lise matematik 6gretmenidir. Son donemde
pandemi nedeniyle uzaktan egitim vermekte ve cok da asina olmadig dijital
ortamlarda bir takim uygulamalari indirmektedir. Kullandigi cihazin birazda eski
olmasi nedeniyle bazen dersler sirasinda baglantisi donmakta ve bu zamanlarda
kendisini yetersiz hissetmektedir.

O guin aldig| e-posta da cihazina hiz kazandiracak bir web adresi olduguna dair
gordugu reklam onun igin umut olmustur. Hemen ilgili adrese girerek istenen tim
izinleri onaylamistir. Ancak yapilan tiim yonlendirmelere harfiyen uymasina ragmen
bilgisayari bu sefer tamamen kilitlenmis ve uzun stre hig kullanamamistir.

Aradan gecen iki saatin sonunda bankadan bir gorevli hesaplarindan yapilan
40.000 TL'lik para transfer isleminin kendisine ait olup olmadigini sormustur. Ahmet
bu soru karsisinda paniklemis ve kesinlikle kendisinin boyle bir islem yapmadigini
islemi durdurmalari gerektigini belirtmistir.

. Elektronik Bankacilik
Kanallarina Genel Bakis
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Bankadan aradigini soyleyen sahis, Ahmet'e telefonuna bir sifre gelecegini
kendisine okumasi gerektigini soylediginde, Ahmet gelen sifreyi hi¢ tereddut
etmeden okumustur.

Telefonda gorustigl banka gorevlisi islemin iptal edildigini endise edecek
bir durum olmadigini belirtmis ve telefonu kapatmistir. Ahmet'in bilgisayar on
dakika sonra normale dondiigiinde hemen internet iizerinden banka hesaplarini
kontrol etmis ve hesabindan 75.000 TL para transfer edildigini gormustdr. Hemen
banka ¢agri merkezini arayarak yapilan islemin iptal edilmesini bu islemin kendisi
tarafindan yapiimadigini anlatmistir.

Ancak banka ¢agri merkezi gorevlisi isleme ait SMS sifrenin kendi numarasina
gonderildigi ve bu sifre ile islemlerin gerceklestirildigini belirtmistir. Ahmet
telefonunu eline aldiginda on dakika once kendisini banka gorevlisi diye tanitan
kisive okudugu SMS sifre mesajinin 75.000 TLlik para transferinde kullanildigini
gormustdr.
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Banka ile yaptigl gorusmeyi bitirdikten sonra kendisine yakin olan mahalle
karakoluna giderek sikayetci olmustur. Daha sonra kendisini arayan banka
gorevlisi giden paranin alici hesapta tutuldugunu ve sikayet dilekcesini kendilerine
iletmelerini istemistir. Ayrica hesabindan ¢ikan paranin kendisine geri 6denebilmesi
icin mahkemeden karar ¢ikartmasi gerektigini de 6grenmistir.

Ill. Bilgi ve Belge Sahteciligi

Senaryo 2

Evinde emekliliginin tadini gicekleri ve torunlari ile gegiren Ayse teyzeye
beklenmedik bir arama gelmistir. Ayse teyze telefonu actiginda kendisini ABC
Bank'in musteri temsilcisi olarak tanitan Ahmet ile konusmaya baslamistir,

Musteri temsilcisi Ahmet, Ayse teyzenin hesabindan 5.000 TL ve 7.000 TL
tutarinda paratransferlerinin gerceklestiginibuislemlerinkendine ait olup olmadigini
sormustur. Ayse teyze panige kapilarak islemlerin kendisine ait olmadigini biyuk bir
tztintd ve telas icerisinde hesabindan boyle bir islem yapmadigini iletmistir.

Bunun Gzerine Ahmet Ayse teyzeye tzilmemesini, sakin olmasini ve tutarlarin
hesabina iade edilmesi igin kendisine yardimci olacagini ileterek gtiven kazanmistir.
Ahmet Ayse teyzeye telefonunun uygulama magazasindan quicksupport adli
uygulamayi indirmesi durumunda hesabindan ¢ikan tutarlarin kendisine iade
edebilecegini iletmistir. Bunun Gzerine Ayse teyze torunu Sude Naz'in yardimi
ile uygulamay! indirip Ahmet’ in yonlendirmesi ile tiim izinleri onaylamistir. Daha
sonra telefonun diger ucundaki Ahmet Ayse teyzeden mobil bankaciligina girmesini
istemistir.

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

www.tbb.org.tr
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Uygulama indirilip mobil bankaciliga girildikten sonra tum kontrolu ele geciren
Ahmet Ayse teyzenin hesabindaki yukli miktardaki birikimini farkli hesaplara
transfer etmistir, ayrica Ayse teyzenin 6n onayli 50.000 TL tutarindaki kredisini de
kullanip hesabina aktarmis ve bu tutarlari da yine 3 farkl hesaba transfer etmistir.

Birka¢ saat sonra durumu kizi Nazan' a anlattiginda, Nazan stiphelenerek
annesi ile birlikte banka subesine giderek durumu subedeki gise personeline
anlatmistir. Sube personeli hesaplari kontrol ettiginde Ayse teyzenin hesaplarinin
bosaltildiginin hesabindaki 80.000 TL'nin yani sira 50.000 TL tutarinda kredi
kullanildigini ve tutarlarin birden fazla hesaba transfer edildigini iletmistir. Ayse
teyze hemen en vyakin savciliga giderek subeden aldigi dekontlardaki alicilar
hakkinda sug¢ duyurusunda bulunmustur.
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...en buyuk tehlike siz olabilirsiniz.
Sahsen, insani yaniltmanin
teknolojiyi yaniltmaktan daha kolay
oldugunu gordum...

Kevin Mitnick — Bilgisayar Korsani

IIl. Bilgi ve Belge Sahteciligi

B) Sosyal Miihendislik Temelli Dolandiriciliklar

Tum sosyal muhendislik ydntemleri, insan davranislarindaki 6nyargilar tzerine
kurgulanir. Bu onyargilar insana dair “sistem aciklar” olarak da tanimlanabilir. Bu
yontemleri kullanan kisi, insan davranislarinda etkili olan onyargilari harekete
gecirecek yontemleri biyik bir beceri ile kullanabilen kisidir.

“..en blyuk tehlike siz olabilirsiniz. Sahsen, insani yaniltmanin teknolojiyi
yaniltmaktan daha kolay oldugunu gordiim...” (Kevin Mitnick — Bilgisayar Korsani)

Sosyal mihendislik yontemlerini kullanan dolandiricilar, kisi ve kurumlara ait
bilgi ve materyalleri(fiziki, sistemsel cevreleri, organizasyonel yapilari, kullanici kod
ve sifreleri, calisma kosullari, is akislari, gtivenlik organizasyonu vb. materyalleri)
teknolojiyi kullanarak ya da kullanmadan, haksiz cikar elde etmek amaciyla ele
gecirme yontemleri ve organizasyonlaridir.

Sosyal muhendisligin temeli kandirmaya dayanir. Sosyal muhendislik vakasi
karsi tarafi kandirma ve yaniltma yoluyla bilgilerin ele gegirildigi andan itibaren,
elde edilen haksiz cikar da dahil olmak Utzere stirecin tamamini ifade eder.

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri
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o)
o)

Asagidaki senaryolar, insanlarin
karar verme becerilerini etkileme
(manipulle etme) amaciyla en cok
kullanilan yontemlerdir:

" on

Otorite korkusu “emniyetten ariyoruz”, “teror orgutu ile

10}
o
c
s .
S g
==
85
5k
X x
=]
o =
T T
x C
C ©
5
QA
i
= =
9:
w0n-
L m©
2e
. M
= X

baglantiniz tespit edilmistir’, “tehdit mesaji atmissiniz..” N
/ Yardimci olma arzusu

y [ “derhal..” <

Zafer kazanma duygusu “odul ~ <
| kazandiniz” mesajlari... Tembellik “islemler icin subeye gelemeyecekseniz,

~N biz buradan hemen yapalim siz zahmet etn:\eyin...” )

Deger verilme arzusu; ego “sizin gibi
degerli bir calisan ile is yapiyoruz, sahsi
numaranizi alabilir miyim: Vaadcilik "kredi kart aidati ve kredi
dosya masraflarini aliriz...”

/@ h
=

IIl. Bilgi ve Belge Sahteciligi

Giivenlik endisesi "hesabinizdan
bilginiz disinda islemi iptal etmek igin Yetersiz bilgi: "Kart numarami

sifrenizi paylasir misiniz?” versem ne olacak ki?"
S\ s

Kaybetme korkusu:
“Bu firsat sadece bugtin igin sunulmustur...”

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri
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En yaygin olarak
kullanilan sosyal
N muhendislik yontemleri
— ve bunlardan korunma yollari
&// © asagida detaylandinlmustir.

Oltalama (Phishing) ile Dolandiricilik

Temeli bilgisayar ve teknolojiye dayanan sosyal muhendislik olaylarinda kisiye
ait bilgiler teknoloji kullanilarak elde edilir. Ornegin; kisiden, bilgisayar kullanimi
esnasinda cikarilan bir pop-up ekran ile bilgi girisi yapilmasi istenir ve girilen bilgiler
ele gecirilir. Ayni sekilde, kullanicinin sifre ve kendisine tanimlanan kullanici bilgileri
de bu tur ekranlar araciligiyla alinir. Bu tip sosyal muhendislik yontemlerinin en
*** belirgin olani Oltalama (Phishing) ile dolandiricilik yéntemidir.

— ] Olta saldinsi (phishing), anlam olarak ingilizce “password” (sifre) ve “fishing”
(balik avlamak) kelimelerin birlesiminden olusturulmustur.

10}
o
=
s .
S g
==
i3
5F
X x
=]
C =
T T
x C
C ©
5
@A
x
= =
e:
n-
L m©
2T
. M
= X

Bir kisinin hassas bilgilerinin (sifre, parola, musteri numarasi, kullanici adi, E

kredi karti numarasi vb.) kod ve bilgilerinin elektronik ortamlarda ele gecirilmesini &

amaclayan saldiri turtdur. Olta saldirisi internet Uzerinde en cok kullanilan 3

dolandircihk yontemlerinden biridir. v

Phishing metodu ile yapilan cevrimici olaylarda; %

O » Kredi, debit/ATM kart numaralari/CV\/2 (kartin arkasindaki (ic haneli giivenlik kodu), =

é = Sifreler ve parolalar,

» Hesap numaralari,

» internet bankaciligina giriste kullanilan kullanici kodu ve sifreler,

» Dogum tarihi vb. kimlik bilgileri,

gibi bilgiler ele gecirilmektedir.

Olta saldinlarinda, internet aracihgiyla, finansal kurum ve kuruluslar, resmi

kurumlar veya alisveris sirketlerinden gonderilmis gibi gorinen, acil ve ok onemli
konular iceriyormus izlenimi veren

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

» Sahte e-posta,

— = Phishing linki iceren SMS,

= Sahte ve / veya ele gecirilmis Sosyal Medya hesaplarinda gortintulenen reklam
ve icerisinde yer alan linkler,

» Arama motorlarindan yayinlanan kampanvyalari iceren linkler
aracihigiile yayilir.,

V. Korunma Yontemleri
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|. Elektronik Bankacilk
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Oltalama (Phishing) ile Dolandiricilik Tiirleri
1. Sahte E-posta

E-postanin konusu, misteri bilgilerinin glincellenmesi veya sifrelerin degistiril-
mesi olabilir ve icinde ilgili kurumlarin sayfalarinin birebir aynisi seklinde gortinen
internet sayfalarina giden linkler yer alabilir. Ornek vermek gerekir ise;

“Tarafiniza x adli kisiden y tutarinda para transferi yapilmistir. Liitfen asagida-
ki linke tiklayarak, internet bankaciiginiza giris yapin ve bilgilerinizi kontrol
edin” gibi ifadeler iceren e-postalar gonderilir.

“Eger internet bankaciligina girerek islemi onaylamazsaniz para transferi
gerceklestirilmeyecektir” gibi tuzaga disurici anlatimlar da bulunabilir.
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Bu mesajlarda kisilerin; sifre, parola, musteri numarasi, kullanici adi, kredi karti
numarasi ve kodlar sanki kurum tarafindan isteniyormus gibi yazilir. Bu e-post-
alarda verilen linklere tiklayip, kisisel bilgilerini ekrana giren kullanici bu sitelerin
gercek siteler olmadigini fark etmemekte ve ozel bilgileri caldirmaktadir.

Eﬂ internat i (Ref: S Siduie (3 O T e—
@ xxpank  <hlzmet@xxbant.com> == n 1005 (11 sase tace) - =

= e« S Giedwidesostssdrel bt
© k4 TOBANK lstiyle gl nimesing

[Va) raimen deteya tddarddinda

(4] & fark b adres ks

bo ""--.._____ et

@ Sayin Ahmet Yilmaz,

m

g internet Bankacihi hesabimizin hizmet siiresi dolmaktadir,

o0

m Asagidaki linki kullanarak hesabimiza ulagabilir ve hesabimizi tekrar aktif hale

getirebilirsiniz.

Lo bt s i

Devam etmek icin tiklayin g = T
TN, Thlodgeduglnseyf
k\ arks gvaln b ue ek
hazirianeniy bir sshes web
ey
-‘H—‘-\_—‘———-—"‘-/ .....
Saygilarimizla,
XXBANK AS. P

Gorsel 1: Sahte e-posta ornegi
kaynak: Calisma Grubu

|2
2 \age

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi
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2. Oltalama Linki iceren SMS veDiger Anlik Haberlesme Uygulamalar

Dolandiricilar ele gecirdikleri telefon numaralarina SMS ler ve diger anlik haber-
lesme iletileri ile 6dil, kart aidat iade gibi cesitli vaatlerde bulunmak suretiyle olta-
lama amagh agiimis site adreslerini iletirler. Banka adresi gibi gosterilen oltalama
sayfasina giren musteri internet Bankacilig) bilgilerini bu sayfaya girdigi anda,
dolandirict misteri ile es zamanli olarak musterinin ilgili bankadaki hesaplarina
erisim saglar.

il Turk Telshom 30 135 L]

(@ (¢ ] ®

(2"/' Elirkive. gov b

il Kart Aidat ucretiadesi icin
E-DEVLET tzerinden

Oniine Aidat lade Sistemi

At lndesi Yalmoca Koot Kartan lon Gepeidil
Linke Gercek web
tiklaninca 5|-tgsl|n.de
acilan giris icin
ekran kart bilgileri
istenmez.

SORGULA

Gorsel 2: Sahte
SMS ornegi
Kaynak: Calisma
Grubu

3. Sahte ve/veya Ele Gegirilen
Sosyal Medya Hesaplar
U zerinden Verilen Reklamlar Adres bankanin gercek web sitesine benzeyebilir.

L | hnof.fnuw_(@wmﬁnneme(mhe{

Daha cok finansal kurumlar ve

resmi kurumlarin gorselleri  kul- B.a_nl;a szvfasw:ja
. . . PP e S - S e S e e e S g|r|’5 e ad soya
lanilarak tamamen sahte bilgiler ile . istenmez
dolandiricihk amaci ile agilmis veya e
L . o . Banka sayfasina
gercek bir kisiye ait kullanici bilgileri SR giriste cep telefonu

girisi istenmez

ele gecirildikten sonra dolandiricilik
amach  kullaniimaya  baslanmis
sosyal medya hesaplari Uzerinden
cesitli reklamlar ya da odul/vaat-
lerde bulunularak kisilerin bu yayin-
larin altinda bulunan olta-

lama sayfalarina girmeleri
saglanmaktadr. Gorsel 3: Sahte internet sitesi 6rnegi kaynak: Calisma Grubu

. Elektronik Bankacilik
Kanallarina Genel Bakis
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IIl. Bilgi ve Belge Sahteciligi

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi
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|. Elektronik Bankacilk
Kanallarina Genel Bakis

Dolandirniciligl gerceklestirecek kisi(ler) olta saldinsi yontemi ile edindikleri
bilgileri kullanarak mdusterilerin banka hesaplarina erismekte ve varliklarini ele
gecirmektedir. Ele gecirilen hesaptan paranin ¢ekilmesi asamasinda, daha az stphe
cekebilecek dguncd kisiler kullanilir.

Para ¢cekme islemlerinde kullanilan Gguncu kisiler internet Gzerinden sahte is
ilanlar yoluyla bulundugu orneklerle karsilasilabilmektedir. Bu kisilere menfaat-
ler karsiligi gorevler verilir. Is ilanlarinda caba harcamadan kolay para kazanilacag)
seklinde bilgi verilir, basvuruda bulunan kisilerin hesap bilgileri alinir ve bu kisilere
ait hesaplar kullanilarak olta saldirnsi yontemi ile ele gecirilen hesaplardan para
transferiyapilir. Buyontemle, musteri ve hesap bilgilerini ele geciren ve dolandiricilik
olayinin asil faili olan kisiler kimliklerini gizler ve araci olarak kullandiklari Ggtinci
kisilere sucu yukleyerek zaman kazanmis olurlar.
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X RANK, 319y, e

0N Ayneyy 1000 Migpay
Gorsel 4: Sahte e (D)
sosyal meyda %
kampanya ornegi
Kaynak: Calisma
Grubu

IIl. Bilgi ve Belge Sahteciligi

4. Sahte Alan Adi (Fake Domain)

Kurumlarin web site adreslerine benzer sekilde olusturulmus alan adlarinin edilinerek musteril-
erin oltalama amacli bu sitelere yonlendirilmesi hedeflenmektedir. Ornegin bilinen adi www.xxbank.
com olan bir alan adinin www.xxbant.com olarak kullanimi sahte siteye gticlu bir isarettir.

Firmanin markanin ismini yaymasi, tanitmasi cok buyuk bir emektir. Durup dururken bunu
farkhlastiriimasi mantiga uygun degildir.

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

Adres bankanin gercek web sitesine benzeyebilir. ‘

& - @ & hnpjjwwwexehanteom imemetsubey Gorsel 5: Sahte alan
: ___ adi érnegi
XXBANK Kaynak: Calisma Grubu

V. Korunma Yontemleri
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. Elektronik Bankacilik
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Oltalama Saldwrilarindan Korunma Yontemleri

Sosyal medya uzerinden kart aidati/sigorta iadesi, ddul kazandirma gibi vaadler
ile, banka ya da resmi kurum logosu kullanarak kart bilgilerinizi ve sifrelerinizi ele
gecirmeyi amaclayan, sahte kampanya mesajlarina itibar etmeyiniz. Bu mesa-
jlardaki linklere tiklamayiniz.

Tanimadiginiz ve guvenmediginiz gondericilerden gelen e-posta ve mesa-
jlardaki baglantilari agmayiniz. Karsiniza ¢ikan web sitesi linklerine tiklamadan
once dogrulugunu, harf hatalarini, kampanya bilgilerini kontrol ediniz. internet/
mobil bankacilik girislerinde kullaniimayan cep telefonu, kart numarasi, CVV/2 gibi
bilgiler sahte sitelerde sikca istenir. Bu bilgileri kesinlikle girmeyiniz.

Tanidiginiz kisilerden, resmi kurumlardan geliyor gibi gortinse de, zamanlamasi
ve icerigi bakimindan beklenmeyen, gliven vermeyen mesajlar, e-posta iletilerine
de dikkat ediniz, bunlarda yer alan linklere tiklamayiniz.

Zorunlu olmadikca internet bankaciligl hesabiniza, bankanin resmi web si-
tesinde yer alan “internet Sube” butonuna tiklayarak giris yapiniz. internet bank-
acihgl hesabiniza, arama motorlari Uzerinden giris yaptiginizda ya da SMS, e-pos-

SSL (Secure (& farkli web siteleri Uzerinden yonlendirildiginizde, bilgilerinizi girmeden once

Socket Layer) internet tarayicinizin adres ¢ubugunda dogru adresin yazdigindan emin olunuz.
sertifikastile  Sijrekli kullanilan ve SSL (Secure Socket Layer) sertifikasi ile korunan sitede
Seﬁi{;?:m‘;iﬁi sertifika kilidinin olup olmadigina dikkat ediniz. SSL sertifikasinin gérsel olarak
olupolmadigina olmasi durumunda bile, sertifikanin kimin ismine verildigi ve o an hangi sitenin
dikkatediniz_jcinde oldugunuzu karsilastiriniz. SSL tek basina web sitesinin tamamen giliven-
ligi oldugu anlamina gelmez bilgilerinizi girmeden once bu baslik altinda yer alan
diger uyarilari da dikkate aliniz.
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IIl. Bilgi ve Belge Sahteciligi

|fw; S barkofamencacom _ B.= & Ewnkof Amenca Corporstion [US] &

Gorsel 6:
Sahte internet
sitesi ornegi

:f Website Identification

VenSign

Bank of Americs Corpotstion
Chicage, Mingis
1

Enter your Online I0 u : Kaynak' BB -
_ : s PR '
I : “]"‘ HUN S neyr Dolandiricilik
i | truest his site? .
BT . Rehberi (Aralik

* Helplopons
- J\HMFW? 2015)

I S this Oiine 1D

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

Bir sitedeki kullanici adi/sifre gibi 6zel bilgilerin soruldugu formlar ile ilgili olarak
kusku olusmasi durumunda, yanlis bir kullanici adi ve parolasi ile sisteme, iki kere
hatali girilmesi denendiginde, genelde sahte siteler kusku uyandirmamak amaciy-
la dogru siteye yonlendirirler. Bu sekilde yonlendirme yapan sitelere bilgilerinizi
girmeyiniz.

Giris yapmis oldugunuz web sitesinin adres cubugu lzerinde sag tiklayarak
(klik) ozellikler (properties) seceneginde ver alan gorsel ile site ismi ile ayni olup
olmadigini karsilastiriniz.

V. Korunma Yontemleri
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IIl. Bilgi ve Belge Sahteciligi

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

Kanallarina Genel Bakis

— UYARI

lsim benzerliginden faydalanarak sahte e-posta tespiti yapilabilir, ancak cogu
zaman kotu niyetli kisi elektronik posta adresini birebir yazdirabilmektedir. Biling-
li bir kullanici e-posta ile talep edilen sahsina ait bilgileri vermekten uzak durur.
Mesela, bir banka musterilerinden dzel bilgilerini e-posta vasitasiyla istemez.

Degerinin cok altinda bir satis bedeli ile ilana ¢ikmus drdnler igin iletilen linklerden
uzak durunuz. Tanimadigiz ve glvenliginden emin olmadiginiz web sitelerine kart
numarasi, glvenlik kodu, kisisel bilgilerinizi ve sifrelerinizi girmeyiniz.

=

Internet ortaminda karsiniza
¢tkan glivenliginden emin
olmadiginiz Bannerlar (Afis),

1,000 =f=

{5001~ Media Pla i
+ yer for Windows
. 51,500

Gorsel 7: Sahte
reklam érnegi
Kaynak: TBB —
Dolandinicilik
Rehberi (Aralik
2015)

Gorsel 8-9:
Sahte bir
internet sitesi
ornegi

reklamlar, pop-up ekranlara
tiklamayiniz. Tiklamaniz
durumunda ag¢ilan sayfalara
bilgilerinizi girmeyiniz.

Sahte Site Ornekleri

Asagida bazi sahte site ornekleri gorsellerinden de anlasilabilecegi gibi genel
olarak, kullanicilari kandirabilmek icin sanki resmi, yasal bir site izlenimi verebilmek
amaciyla banka logolari, benzer alan adlari kullanilabilmektedir. Bu tarz sahte
sitelerin hepsinin ortak noktasi, bir sekilde kullaniciyi tuzaga distrmek suretiyle,
kullanicinin 6zlik bilgileri veya finansal bilgileri ile kredi karti bilgilerinin ele

gecirilmek istenmesidir.

—— Fm it/ Awneoes bosCuriIOgEen comd )

T o7 g =

7724 Onling Kredi Knrty Borcuras
7/24 Online Keedi Karti Boreunus Socgulayabiliriniz
Sorgulmyabllirsiniz,

kredi karts bore sorgulama hakkinda

Torklye'dekl tOm bankalar birtastil -
Me kadar borcunuz var? -
Bilmiyor musunuz? - %

B - o
e e L e - " LT T

R e L clfinank T e o [

P —

Kaynak: TBB — Dolandiricilik Rehberi (Aralik 2015)
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Oltalama Saldirisina Maruz Kalinmast Durumunda
Miisterinin Yapmasi Gerekenler

Bankacilik bilgilerinizi sahte bir siteye girdiginizi farketmeniz durumunda
vakit kaybetmeden sifrenizi degistiriniz, hesap/kart hareketlerinizi
kontrol ederek bankanizi arayiniz.

Calistiginiz kurum e-posta adresinize gelen ve sahte siteye yonlendiren
link iceren bildirimleri vakit kaybetmeden kurumunuzun teknik ekiplerine
bildiriniz. Link Gzerinden banka kullanici, sifre bilgisi girisi yaptiysaniz
bankaniz ile iletisime geciniz.

Pandemi doneminde yasanan ekonomik durumlardan dolayi isten gikarilan
Elif evinde bir yandan is ilanlarina bakiyor bir yandan da yine internet Gzerinden,
pandemi stirecinde isten ¢ikarma vakalarina goz atiyor ve durumun etkilerine bakip
haklarini almanin yollarini arastiriyordur.

Ayni glnln sonuna biraz kafa dagitmak icin girmis oldugu sosyal paylasim
sitesi Gizerinde guinlik paylasimlara goz atarken birden karsisina Cumhurbaskanlig|
logosu olan ve devletin pandemi surecinde isten c¢ikarlanlara saglamis
oldugu odenek Gzerinden pay dagitimi yapmaya baslandigi bilgisini iceren bir
metin ve devaminda da icerigi e-devlet olan bir link gikmistir. Karsisina ¢ikan linki
kendisine maddi bir ek gelir olur umuduyla tiklayan Elif, girdigi sitenin guvenli
olduguna kanaat getirmis ve agilan sayfada istenen tim internet bankacilig
bilgilerini yazmis ve sonrasinda hesabina para gelecegine dair umuduyla biraz daha
rahatlamistir. Tam o sirada calan telefonunu actiginda, banka gtivenlik biriminden
arayan Yusuf, Elif'in hesabindan kredi kullanildigini ve kullanilan kredi tutarindan
hesaba gecen miktarin baska birine gonderilmeye calisildigini sdyleyerek bu isleme
onayinin olup olmadigini sormustur.

Hemen telasa kapilan Elif kesinlikle hicbir islem yapmadigini ve islemi
onaylamadigini belirtmistir. Yusuf da hemen her gin karsilastigi bu vakanin nasil
oldugunu anlamak icin Elif'e; “sizi guin icinde arayan islem yaptirmaya calisan oldu
mu? Ya da internet Gzerinden herhangi bir sayfada bilgi paylasimi sagladiniz mi?”
diyince Elif durumu anlamistir. Kendisine maddi bir ek kaynak saglamak umuduyla
bilgi girisi sagladig|, e-devlet sayfasioldugunainandigi sayfaninaslinda dolandiricilar
tarafindan hazirlanmis bir sahte site oldugunu, son anda banka glivenlik biriminin
uyaristyla maddi zarara donismeden onlendigini tecriibe etmistir.
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Senaryo 2

Erdi; o gn isin tim yogunlugunu ofiste birakmistir, artik alistigi trafigin
kalabaligina bile aldiris etmeden otoban giselerine kadar gelmistir. Gise
cikisinda polislerin rutin yapmis olduklari kontrole denk gelmis ve kendinden
emin sekilde ehliyetini ruhsatini vermistir. Yapilan kontrol sonrasi kendisini
yanina ¢agiran Polis Memurunun; “Aracinizin muayenesi eksik goriiniiyor.
Cezai islem yapacagiz” uyarisiyla adeta saskina dénmdstr.

Ceza vyedigine mi vyansin ara¢ muayenesini unutmus olduguna mi
bilemeden evine gelip kendini koltuga atar atmaz hemen muayene randevusu
olmak icin internete girip arama motoruna arag muayenesi yazdiktan sonra
gelen ilk muayene icerikli linki tiklamistir.

Daha once boyle bir islem yapmadigl icin karsisina ¢ikan ekranlarda
istenen kart numarasi, kart giivenlik kodu (CVV2) ve kimlik bilgileri iceren
alanlar kendisinde herhangi bir stiphe uyandirmadi ve tereddut etmeden
bu bilgileri web sitesine girmistir. Girmis oldugu sahte web sitesi tizerinden
randevu islemlerini yaptigini distnen Erdi kendisine gelen bildirimlerde kredi
kartindan yapilan harcamalari gorince hemen bankasini aradi ve yapilan
islemlerin, biraz once vermis oldugu bilgilerle dolandiricilar tarafindan
yapildigini 6grenmistir. Erdi, dikkatsizliginin faturasini biraz agir 6demistir.

IIl. Bilgi ve Belge Sahteciligi

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri
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Senaryo 3

Harun, 25 yasinda pizzacida galisan bir kuryedir. Yorucu ve kisith imkanlarina
ragmen her ay kenara ayirdigl parasiyla internet bankaciligl Gzerinden altin
almakta ve hayalini kurdugu orta seviyede arabanin pesinati icin birikim
yapmaktadir. Bir giin yemek molasindan sonra sosyal medya platformuna giris
yaparak hosuna giden gonderilere begeni atarak zaman gecirmektedir.

Bu sirada icerisinde calistigi bankanin adinin gectigi sponsorlu bir sayfasinin
“Bankanin 50'nci yilina 6zel 5 misterisine son model otomobil, 10 misterisine
de son model telefon” hediye ettigini gorlr ve heyecanla sayfanin paylastigi linke
tiklar. Tiklama sonrasi agilan sayfada calistigl bankaya ait internet bankacilig
ekranini gortr ve hemen bilgilerini girer. Bilgilerini girdikten sonra sayfanin ayni
sekilde kaldigini ve giris yaptigi sayfanin uzantisinda harf farkliliklarinin oldugunu
anlar. Calistigr bankanin cagri merkezini arayan Harun, biriktirdigini 50 gr altinin
bozdurularak tutarin tamaminin Ahmet Yilmaz adinda hi¢ tanimadigi bir kisiye
EFT vapildigini 6grenir. Banka gorevlisi, banka subesinden islemlerin detayin
alarak savciliga sug¢ duyurusunda bulunup belgeleri en kisa zamanda bankaya
ulastirmasi gerektigini Harun Bey'e iletir.

_____

4

___________
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Telefonla Ikna ile Dolandiricilik

Sosyal Muhendislik yetenekleri kullanilarak gerceklestirilen bu eylemler ilk

olarak 2007 yillarinda kontor/TL yikleme dolandiricihgr olarak ortaya cikmistir.

O tarihlerde basit senaryolar kullanilarak ikna edilen kisilere kontor kart tzerinde

bulunan kod okutularak GSM kontor bakiyeleri calinmistir. Telefon tizerinde ikna

yeteneklerini gelistiren dolandiricilar, zaman icerisinde aradiklari kisileri banka

hesaplarindan kendilerine para transferlerini yaptirmaya ikna etmislerdir. Cig

gibi buytyen bu dolandiricilik eylemleri nedeniyle Emniyet ekipleri basta olmak

uzere, bankalar ve kurumlar tarafindan insanlarin bilinglendirilebilmesi amaciyla

cok cesitli kampanyalar baslatiimistir. ikna ile dolandiriciliklar, bugiin cok cesitli

senaryolar kullanilarak yapiimaktadir ve insanlar, anlatilan olayi yasadiklarina
inandirilarak ciddi para kayiplari yasamaktadir.

2007 Temeli insana dayanan sosyal muhendislik girisimlerinde ise kisiden bilgi

Turkiye'de  almak ya da istenilen islemleri yapmasini saglamak amaciyla taklit, etkileme ve

mUheingylﬁi ikna etme kabiliyetleri kullanilir. Kurumun bir subesinden ariyormus gibi davranip,
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kullanlarak ~ Subeye ait bir musterinin herhangi bilgisini istemek bunun icin bir ornektir.
yapuanilk Temeli insana dayanan sosyal muhendislik girisimlerinde en belirgin
dolandiricilik

ndnclikysntemlerden biri telefonla ikna ile aldatma yéntemidir. Bu yéntemde
eylemi kontér/ o e . L.
TLyiikleme teknolojilerin getirdigi imkanlarla da desteklenerek aranilan kisiden daha kolay
olmustur.  bilgi alinmasini hedeflemektedir. Buradaki teknolojik imkan yurt disi internet
servis saglayicilardan (proxy) faydalanarak aranilan kisiye, arayan olarak istedigi
numarayi gostermesidir.

Telefonla ikna dolandiricilik yontemi ile, mdsterilerinin hesap numaralari,
kredi karti bilgileri ve bunun gibi kisisel bilgilerini elde etmeye yonelik gonderilen
e-postalar ve bu e-postalarin iceriklerinde verilen cesitli telefon numaralarina
yonlendirmeler vyapilir Bu sahte telefon numaralar, magdur tarafindan
arandiginda dolandiricinin daha dnceden hazirladigl banka sesli yanit sistemini
ve ¢agrli merkezini taklit eden bir sistem ¢ikmakta ve dolandiricilar bu yontem
sayesinde kurbana ait kisisel bilgileri ele gecirebilmektedir.

Ill. Bilgi ve Belge Sahteciligi

Telefonla ikna yontemi tiirleri

Dolandiricllar tarafindan misterileri ikna etmek amaciyla en sik kullanilan
yontemler soyle:

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

Banka Adt Kullantlarak Arama

Bu tur aramalar genellikle banka numarasina benzeyen numaralarla yapilmak-
tadir. Banka adina aradigini soyleyen dolandirici onceden ele gecirdikleri bilgileri
kullanarak musterinin gtivenini kazanmaya calisir.

Dolandiricilar, kart Gcretiiadesi, sigorta/lcretiptali, daha yiksek faizden baglam-
ak icin vadeli bozumu, kampanya cekilisine katilim gibi gerekcelerle musterilerin
dikkatini cekerek bilgilerini ele gecirmeyi hedefleyebilir. Bu kisiler bankanin glivenlik
ekibinden aradigini sdyleyerek islem iptali yapilmasi icin sifre isteyebilirler.

V. Korunma Yontemleri
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Yukaridakiler haricinde, bankadan aradigini soyleyen kisiler musterinin hesabina
yanhslikla para geldigi ve iadesinin yapilmasi igin musteriye uzaktan erisim uygu-
lamasi indirtip bu uygulama Gzerinden islem yapmaya calisirlar.

aaaa

‘Parola’}
{ G
Gorsel 10: Banka adi kullanilarak sahte
. arama Kaynak: TBB — Calisma
lkna

Dolandiricilar emniyet, jandarma gibi resmi kurumlar adina arayarak terdr orguiti
uyeligi nedeniyle hesaplarini glivenceye alma bahanesiyle musterilerin sifrelerini
ele gecirmeye ya da musterinin tanimadigl kisilere para transfer etmesini saglama-
ya calisirlar.

Misteriler kendilerinin ve hesaplarinin tehdit altinda oldugu psikolojisi ile
karsi tarafin sifre dahil istedigi tum bilgileri paylasabilmekte, istenen islemleri
yapabilmektedir. Musterinin baski altinda kalmaya devam etmesi ve durumun
farkina varamamasi i¢in dolandiricilar musterileri goriismeye devam etmesi igin
zorlamaktadirlar.
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Gorsel 11: Korkutma ikna arama
Kaynak: TBB — Calisma Grubu
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Ill. Bilgi ve Belge Sahteciligi

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

Kanallarina Genel Bakis

m

B

Saldirilardan
korunmaninen
etkili yontemi
sifre ve parolalarin
tctnclkisilerle
paylasilmamasidir.

+00

Telefon
numaralarinin
basinda +1,+00
gibirakamlar olan
aramalart dikkate
almaymniz.

p- B Yakint Adina Talepte Bulunma
Qo W

Musterilerin  yakinlarina ait sosyal medya
hesaplarinin ele gecirilerek, yakini adina cekilise
katilma amaciyla kart bilgilerini isteme, para isteme,
bir hesaba para gonderilmesi isteme gibi vakalar
yasanabilmektedir.

Bu tur vakalarda sosyal medya uzerinden gelen
talepler dikkate alinmamali, mutlakailgili kisiile farkli
bir kanaldan iletisime gecilerek bu talebi kendisinin
yapip yapmadigl sorgulanmalidir. Sosyal medya
hesaplari ele gegirilen kisi ise en kisa surede sosyal
medya hesabini geri alarak sifrelerini glincellemesi
yonunde bilgilendirilmelidir.

Bende lylyim Saol 400 t hediys
ek dagrryorm nmaran fruralmych?

Evet fatural) ﬂ
(8]

Verlyimmi

Namarana yazrmsn

54 I

smd| sana oaslsten bir mesa)
gelicek o mesaji hig bekletmeden
EVET yamp cvpla sure ksith
cevapladiginda haber ver bana
400t pot edeyim yamma

Gorsel 12: Ele gecirilen sosyal medya hesabi (izerinden
bilgi elde etme
Kaynak: TBB — Calisma Grubu

Telefonla ikna Saldirilarindan Korunma Yontemleri

Telefonla ikna saldirilarindan korunmanin en etkili yontemi Gglnci kisilerle
sifre/parola bilgileri paylasiimamasidir. Sifre ve parola bilgileri size 6zeldir, sizi
arayan ucuncu kisilerle bu bilgileri kesinlikle paylasmayiniz. Bankaniz sizi arayarak
hicbir kosulda sifrenizi istemez.

Ucret iadesi, yanlhslikla gelen paranin iadesi, islem iptali, teror orgutd tyeligi
gibi bahanelerle, banka, resmi kurum, emniyet glcleri adina sizi arayan kisiler ile
kisisel bilgilerinizi, internet bankaciligina giris bilgilerinizi, kart bilgilerinizi veya
sifrelerinizi paylasmayiniz/telefonda bu bilgileri tuslamayiniz.

Siziarayankisilerin yonlendirmesiile tanimadiginiz kisilere para gondermeyiniz,
cihaziniza uzaktan erisim uygulamasi indirmeyiniz.

Tarafiniza gelen aramalarda numaranin basinda +1 +00 gibi rakamlarin olup
olmadigina dikkat ediniz. Bu yonde gelen aramalar karsisinda soylenenleri
dikkate almayiniz. Dolandiricilarin  aradigr numaralar genellikle bankalarin
numaralarina benzerlik gostermekle birlikte detayli incelendiginde farklihklar
tespit edilebilmektedir. Bu yonde gelen aramalarda numara geri arandiginda asla
ulasilamamaktadir,

Degersiz olarak nitelendirdiginiz, Uzerinde kimlik, iletisim, bankacilik gibi
bilgileriniz bulunan her tirlt materyalleri uygun sekilde imha ediniz.
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Senaryo 1

Telefonla ikna Saldirisina Maruz Kalinmast
Durumunda Miisterinin Yapmasi Gerekenler

Internet bankaciligy, kredi karti ya da sifre/parola bilgilerinizi G¢lncd kisilerle
paylastiginizda bu kisilerin yonlendirmeleri ile tanimadiginiz kisilere para gon-
derdiginizi anladiginiz anda vakit kaybetmeden bankanizi arayarak hesaplariniz
ve kartlarinizda gerekli gtivenlik aksiyonlarinin alinmasini saglayiniz.

Ayni sifreyi birden fazla bankada kullaniyorsaniz, dolandiricilarla o anda
uzerinden islem yapmadiginiz bankalarinizi da arayarak
varhklarinizi glivenlige aliniz.

Bankaniz tarafindan gtivenlik aksiyonlari alinana kadar, tgunct kisilerle
paylastiginiz sifrelerinizi degistirerek, gegici bir ¢ozim Uretebilirsiniz.

Bankanizi aradiginizda olaya iliskin tim bilgeleri vakanin detayli incelenmesi
icin paylasiniz.

Bir giin telefonu calan 1941 dogumlu Adnan Bey telefonu actiginda karsida
kendini emniyet muduru olarak tanitan Feridun Bey ile karsilasmistir. Dolandirici
olan Feridun, Adnan Bey'e adinin Teror Orgiitii sorusturmasina karistigini bu konuy-
lailgili yaruttikleri operasyon sirasinda isminin dinlemeye takildiginiama kendiler-
inin bu durumun dogru olmadigini bildiklerini iletmislerdir.

Kendisini de bu operasyona dahil edip teror orgutu uyelerini yakalamak icin
bir sans vermislerdir. Bu konudan kimseye hicbir akrabasina ya da esine daha da
onemlisi banka ¢alisanlarina bahsetmemesi, bankadan bir arama gelirse oglunun
evinin tadilatiniyaptirmak icin islem yaptigini sdylemesi istenmistir. Yasindan dolay:
kolayca ikna edebilecekleriicin sectikleri Adnan Bey'in, boyle bir durumu olmadigini
ispatlamak icin her seyi yapabilecegini anlamislardir.

Dolandiricilar operasyonun ikinci asamasi olarak belirttikleri bir transfer islemi
yapilmasi gerektiginden bahsetmislerdir. Feridun Bey'e hesabindaki tim parayi
orgut Gyeleri tarafindan kullaniimamasi igin, X banka Mecidiyekdy sube mdidiirt
olarak tanittiklar Serdar Bey'in hesabina “TADILAT” aciklamasiyla aktarmasini,
operasyon bittikten sonra verdikleri 555XXX 1234 numaral telefonu arayip yatirdig
parasini geri alabilecegini iletmislerdir. Her seyin kilifina uygun oldugunu dusu-
nen Adnan Bey transferi yapmak igin internet subesinden hesabindaki tim parayi
dolandiricilarin verdigi hesaba transfer etmistir. Olaydan bir glin sonra verilen ban-
ka muddrinin telefonuna ulasip parasini almak istediginde telefonun sahte old-
ugunu ve onu aradiklari numaraya da ulasamadigini gérdiginde dolandirildigini
anlayip bu kez gercek savciligin yolunu tutmak zorunda kalmustir.

. Elektronik Bankacilik
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Senaryo 2

Kadir Bey 56 vasinda orta 6lcekli bir giyim firmasinin sahibidir. O gtin sabah
ofisine giderken tanimadigl bir numaradan aranmis ancak ¢ok acelesi oldugu icin
telefona cevap verememistir. Ofisinin kapisinda bekleyen glvenlik gorevlisi Kadir
Bey i karsiladiktan sonra esinin kendisini aradigini ve cok acil telefon bekledigini
iletir. Kadir Bey esinin neden ofisi aradigini cepten kendisini aramadigini diistinse de
durumun acil oldugunu distnerek paltosunu bile gikartmadan ofis telefonundan
evini arar.

Kadir: Merhaba Defne beni aramissin,

Defne: (Nefes nefese) Aradim aradim ama ulasamadim. Litfen beni cok dikkatli
dinle, suanda evimizde polisler var. Séylediklerine gore savcilik talimatiile gelmisler.
Senin tehdit altinda oldugunu hesaplarindaki paralarin her an terdr orguttinun eline
gecebilecegini soyluyorlar.

Kadir: Sakin ol canim olur mu hig 6yle sey ben bu isin aslini bir 6greneyim.

Tam o sirada ofisin kapisindan dniformali polis memuru girer.

Polis: Kadir Bey ¢ok acele benimle adliyeye gelmeniz gerekiyor. Savci bey talimat
verdi sizi alip derhal kendisine gottirmem gerekiyor.

Kadir: Neler oluyor hi¢ anlamadim. Savci neden beni cagirsin ki.

Polis: Devam eden bir sorusturma kapsaminda sizin ¢ok kritik bir konumda
oldugunuzu sdyledi ben de baska bir sey bilmiyorum.

Telefonda bekleyen Defne de konusmalari duymustur.

Kadir: Defne sen oradaki polislere soyle ben Savci beyin yanina gidiyorum.
Cikinca seni ararim.

Defne: (Telasla) Tamam tamam sen git

www.tbb.org.tr
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Kadir bey polis ile birlikte ofisinden ayrilr. Arabasina bindikleri sirada polisin
telefonu calar.

Polis: Buyrun Savci Bey, tamam anladim, tamam o zaman biz direk banka
ya gidiyoruz. Tamam bekler misiniz sorayim. Kadir Bey siz hangi banka ile
calisiyorsunuz?

Kadir: XX Bank

Polis: XX Bankmis efendim, tamam ben iletiyorum, tamam bankaya geciyoruz.
Kadir Bey kara banka gidelim.

Kadir: Tamam hemen gidiyorum. Telas icerisinde arabasini kara bankin ontine
ceker.

Polis: Ben sizi arabada bekleyecegim Kadir Bey, Savcinin verdigi talimata
gore paranizi size yazdigim hesaba gondermeniz gerekiyor. Cok hizli hareket
etmemiz lazim aksi takdirde bitln operasyonun bosa gidecegini 6zellikle anlatt
Savci Bey.

Kadir banka subesine girdikten sonra vadeli hesabini kapatarak 150.000 TL'yi
polis memurunun kendisine yazdigl hesaba havale etmek ister. Bankoda calisan
gorevli Kadir Bey'in telasl hallerinden bir sorun oldugunu anlamistir.

Bankac: Kadir Bey hayirdir buglin biraz telasli gortintyorsunuz.

Kadir: Yok canim bir sorun yok. Biraz acelem var yetismem gereken bir
randevuma gec kaldim.

Bankaci: Tamam anladim, peki bu 6demenin aciklamasina ne yazmamiistersiniz?

Kadir: Ev ddemesi

Bankac:: Hayirli olsun yeni bir ev mi aliyorsunuz

Kadir: Yok bir arkadasima bor¢ gonderiyorum.

Bankact: Sizi biraz bekletecegim, arka ofisten c¢ikti almam lazim.

O sirada polis de bankaya gelir. Arka ofise gecen banko gorevlisi yetkilisi ile
goruserek Kadir Bey'in dolandiricilik yasiyor olabilecegini davranislarinin oldukca
tedirgin oldugunu, parayi gonderdigi kisiileilgili celiskili beyanlarioldugunuanlatarak
destek ister. Banka yetkilisi bankoya geldiginde Kadir Bey in yaninda gorevli polis
memurunu gorunce konunun detaylarini 6grenmek ister. Polis memuru, gorevli
Savci dan talimat aldigini Kadir Bey'in islemlerini tamamlamalarini rica eder.

Banka vetkilisi polis memuruna Savci Bey ile yuz yiize gortsup gorismedigini
sorar. Memur kendisinin telefon ile goriisme yaptigini belirtince banka yetkilisi
savclyl adliye santralinden aramasini rica eder. Gorusmeyi yapan polis arayan
kisinin savci olmadigini 6grenir. Bu sirada esiile gortisen Kadir Bey aslinda evlerinde
herhangi bir polisin olmadigini esini arayan kisilerin kendisine bdyle bir bilgi
vermesini istediklerini 6grenir.

. Elektronik Bankacilik
Kanallarina Genel Bakis
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Senaryo 3

Fazil Bey, 57 yasinda SGK emeklisi bir bireydir. Gegmiste hem kendi ihtiyaclari
hem de cocuklannin evlilik ihtiyaglar icin farkl bankalardan kredi kullanimlari yap-
mistir.

Bir Pazar guinu evinde kahvesini yudumlayip bulmacasini ¢cozerken 0850 222 XX
XX'li bir numaradan kendisine bir arama gelir. Bu aramaya vanit verdiginde; ken-
disini bankada yetkili olarak tanitan Murat adinda sahis ile goriismeye baslar. Mu-
rat, Fazil Bey'in gecmiste kredi kullanimlari yaptigini ve bu kullanimlara bagli olarak
birikmis 900 TL sigorta alacaginin oldugunu soyler.

Maddi agidan zor guinler geciren Fazil Bey icin, bu tutar hi¢ de az degildir. Hemen
bu firsattan yararlanmak istedigini soyler. Bunun Gzerine Murat, Fazil Bey'e suan
hangi bankalarile calistigini sorar. Fazil Bey, Murat'in nazik ve yumusak tavirlarindan
etkilenip gliven duydugu icin tereddutstiz bir sekilde calistigl bankaya ait internet
bankaciligi bilgilerini paylasir. Bu bilgiler ile Fazil Bey'in internet bankaciligina giris
yapan Murat, 5.000 TL nakit avans kullanimi yaparak bu tutari eslestirmis oldugu
cihaz ile kendisine en yakin ATM'den QR kod kullanimi yaparak ceker. Fazil Bey
gortismeyi surdururken telefonuna yapilan finansal islemler icin SMS'ler geldigini
fark edip gortismeyi sonlandirir. Panik sekilde bankasina ait cagri merkezini arayan
Fazil Beye, kendisine herhangi bir iade yapilmadigini ve dolandiriciiga maruz kaldig
soylenir. Bunu duyan Fazil Bey, solugu savcilikta alir.

Telefonla Ikna / Uzaktan Kontrol

Banka misterisini telefon ile arayan dolandirici, daha 6nce illegal yollardan elde
ettigi bilgileri kullanarak bankadan aradigina ikna etmekte ve yaptigi yonlendirme-
leri misterinin gerceklestirmesini saglamaktadir.

Dolandirici telefonda ikna ettigi musteriye cihazinda bulunan uzaktan erisim
uygulamasini aktif ettirerek, misteri cihazina baglanmakta ve banka hesaplarina
eriserek islemleri kendisi gerceklestirmektedir. ikna dolandiriciliklari ile ugrasan
kotd niyetli kisiler, toplumumuzda artan farkindaliklar nedeniyle yontemlerini
glclendirmislerdir. Teknolojik imkanlarin kullanimi, magdurun aile bireylerinin de
dolandiricilik eylemine dahil edilmesi son donemde karsimiza daha sik gikmaktadir.
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Senaryo 1
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Parlak boya fabrikasinin muhasebe bélimiinde calisan Ekrem'in 6gle molasinda
telefonu calar. Kendisini savci Ferit olarak tanitan kisi Ekrem'in hesaplarinin teror
orgutu tarafindan ele gecirildigini ve kendisine verecegi talimatlari sorgusuz bir
sekilde yerine getirmesini sdyler. Telaslanan Ekrem hangi bankada hesabi oldugunu
telefonda kendisini savci olarak tanitan kisiye iletir.

Savci cok gizli bir operasyonicinde olduklarini, cevresinde bulunan hig kimseye bu
bilgileri vermemesi gerektigini ve telefonunu strekli agik tutmasini kendisinin sivil
bir ekip tarafindan takip edildigini sdyler. Telastan eli ayag titreyen Ekrem savcinin
kendisine verecegi talimatlari sorar. Savcl Ferit Ekrem'e telefonuna TeamViewer
Host isimli uygulamayi indirmesini bu uygulamayi acip istenilen tum izinleri
onaylamasiniister. Bu sayede sivil ekibin kendisini uzaktan takip edebilecegini iletir.

Birazdan terdrle miucadele ekipleri tarafindan aranacagini bu kapsamda
kendilerine yardimci olmalarini isteyen Savci Ferit telefonu kapatir. Savc ile
gortsmeyi sonlandirdiktan hemen sonra tekrar telefonu calan Ekrem bu kez kendini
terérle micadele ekibi komiseri olarak tanitan Cemil ile gorlismeye devam eder.
Komiser Cemil savcinin talimatiile kendisine yardimci olmakigin aradigini kendisinin
bu teror orgutu ile baglantisinin bulunmadigini ancak hesaplarini kullandiklari icin
kendisi ile isbirligi yapmasini ister.

Az sonra telefonuna SMS'ler gelecegini bu SMS'lerin teror orgutu tarafindan
hesabindan yapilan bir saldir sonucu gelecegini ancak her seyin kontrolleri altinda
oldugunu belirtir. Ekrem’in telefonuna bir stire sonra “Hesabinizdan 35.000 TL,
40.000 TL ve 50.000 TL tutarinda para transferi islemleri gerceklestirilmistir
islemler tarafiniza ait degilse bankamizi arayiniz” seklinde SMS'ler gelmeye
baslamistir.

Komiser Cemil tutarlarin subede polis kontroliinde bir hesaba gonderilecegini
banka tarafindan aranmasi durumunda da islemin kendisi tarafindan yapildigini
dogrulamasini ister. Bankanin glvenlik birimleri tarafindan aranan Ekrem
telefondaki Komiser Cemil'in talimati ile kendisini bekletmeye alir ve banka
personeline islemi kendisinin yaptigini, transferin gerceklesmesini istedigini iletir.
Transfere onay verdikten sonra tekrar komiser ile konusmaya baslar. Komiser Cemil
teror orgutine mensup kisilerin subeden parayi cekecegi anda suctisti yapilacagini
bu gizli operasyon sonunda parasini savciliktan gelip alacagini belirtmis ve kendisini
arayacagini soylemistir.

Ekrem uzun sure bekledikten sonra komiserden ve savcidan telefon gelmeyince
kendisini arayan numaralara ulasmaya calisir fakat sonu¢ alamayinca savciliga
gidip durumu anlatir. Savciliktan bu sekilde bir arama olmadigini ve dolandirildigini
anlayan Ekrem kendisini arayan ve paranin gonderildigi kisilerden sikayetgi
olur ancak is isten gecmistir ve tim birikimini bir telefonda kaybetmistir.

. Elektronik Bankacilik
Kanallarina Genel Bakis

10}
o
=
s .
S g
==
i3
5F
X x
=]
C =
T T
x C
C ©
5
@A
x
==
E:
n-
L m©
2T
. M
= X

Ill. Bilgi ve Belge Sahteciligi

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

www.tbb.org.tr

39



Tiirkiye Bankalar Birligi

|. Elektronik Bankacilik

1]
o
c
= o
T g
T =
=)
5k
x X
=G
o =
© O
X C
cC @
e
oG
X
EE
e:
w0n-
o
o
G
= =2

Ill. Bilgi ve Belge Sahteciligi

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

Kanallarina Genel Bakis

Senaryo 2

Yogun bakim hemsiresi olan Duygu Hanim gece mesaisini bitirip evinin yolunu
tutmustur. Evine vardiginda uykusuzluk ve yorgunlugun da etkisiyle koltuga
uzanmistir. Tam uyumak tzereyken 0850 222 XX XX numarali hattan aranir.
Telefonu aginca kendisini XX bankin misteri temsilcisi olarak tanitan Arzu ile
goruismeye baslar. Arzu, Duygu Hanima yapilan son yasal duzenleme cergevesinde
kredi kartindan kesilen aidat Ucretlerinin toplu olarak 6denecegini bunun icin
kendisini rahatsiz ettigini iletir. Son derece kibar ve tath dilli bir kizla konusan
Duygu Hanim alacagi parayi da duyunca son derece mutlu olur.

Arzu, once kisa bir dogrulama adimindan gececeginiilettigi Duygu Hanima simdi
telefonunuza bir sifre génderiyorum sifreyi telefonda tuslamanizi rica ederim
der. Gelen sifrenin mobil bankacilik aktivasyon sifresi oldugunu fark etmeden
paylasir. Arzu simdi sizinle telefonunuzda birkag tuslama yapmamiz gerekiyor, bu
tuslamadan sonra giin i¢inde arkadaslarinin kendisini arayacagini ve beklemeden
parayl hesabina aktaracagini iletir.

Duygu Hanima telefonundan sirasiyla **33*5422222222# tuslamasini ister.
Tuslamayi yaptiktan sonra Arzu iyi gtinler dileyerek telefonu kapatir. Gorismeden
sonra uyuyan Duygu Hanim kapinin calmasi ile uyanir. Kapiyi actiginda kizini
gorilince sasirir ve senin iste olman gerekmiyor muydu diye sorar.

Kizi Gokce telefonuna ulasamadigini merak ettigini ondan eve geldigini
soyleyince Duygu Hanim telefonuna bakar, telefonum agik gelen aramada yok
der. Bir tuhaflik oldugunu anlayan Gokce telefonun ayarlarini kontrol eder ve
telefonunun yonlendirildigini bunu neden yaptigini sorar. Duygu Hanim kendisinin
boyle bir sey yapmadigini hatta uyumadan 6nce bankadan arandigini belirtir.

Telefonayarlarininormale cevirenkizi, ardindan hemen bankanin cagri merkezini
arayip hesaplarini kontrol etmesini ister. Telasla bankanin ¢cagri merkezine ulasan
Duygu Hamim, temsilcinin hesaplarinizdaki tutarlar transfer edilmis demesiyle
sarsilir. Vakit kaybetmeden sug¢ duyurusunda bulunmak tzere yola gikar.

Daha sonra bankanin guvenlik birimlerince aranan Duygu Hanim hesabindan
gerceklestirilen 48 bin TL tutarindaki EFTisleminin teyidiicinarandigini telefonunun
yonlendirilmis olmasi sebebi ile dolandiricilarin islemi teyit ettigini 6grenir.
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Senaryo 3

Mehmet Bey, glnliik is temposunda yogun bir sekilde calisirken bir yandan ay
sonunda yapilacak olan tedarikci 6demeleri ve personel maaslarini distinmektedir.
Bu yogunlukta kafasini is disinda bir konuya veremeyecek durumda iken, birden
calistigl bankanin numarasina benzer bir numaradan arama gelir. ilk etapta telefonu
mesgule atmasina ragmen, telefon israrla calmaya devam ettiginde, daha once
yapmis oldugu kredi basvurusunun durumu igin aranmis olabilecegini distntp
telefonu acar.

Telefondaki kisi kendisini bankada calisan Nazan Hanim olarak tanittiginda,
Mehmet Bey heyecanla araya girip kredi basvurusu hakkinda arandigini
tahmin ettigini, sonucunu cok merak ettigini soyler. Bu durum karsisinda
telefonda kendisini Nazan Hanim olarak tanitan kisi, kisa bir duraklama sonrasi
basvurusunun onaylandigini, kullandirm islemini tamamlamak igin kendilerini
aradigini soyler. i,slemleri tamamlamak icin dncelikle mobil bankacilik uygulamasina
giris yaparak onay vermesi gerektigini, dilerse islemleri hizlandirmak igin sifresini
bu arama tzerinden iletebilecegini sdyleyip kendisini sifrelerini tuslamasi icin sesli
yanit sistemine aktarir.

Sifreleri telefonda tuslayan Mehmet Bey'e kredinin hesabina 1 saat icerisinde
gececegi, bu sire zarfinda kendisinin bankadanmis gibi tanitip islemleri reddetmek
amaciyla sifrelerini ele gecirmeye calisabilecek kisilerin olabilecegi, onlem amach
telefonunu kisa bir sureligine kendilerine yonlendirmesi gerektigi bilgisi verilir. Bu
talimatlara uyan Mehmet Bey, calismaya geri doner, ancak bir stire sonra gelen
SMS'lere baktiginda islemlerin kredi kullandirimi degil para transferi oldugunu anlar.

Vakit kaybetmeden bankayi aradiginda, glivenlik izleme birimi tarafindan sifre ve
hesaplariigin glivenlik aksiyonlarinin zaten alindiginianlar. Yapilan islemler, gtivenlik
izleme biriminin kontrollerine takilmis ve teyit aramasinda telefonun yénlendirilmis
oldugu fark edildigi anda gtivenlik aksiyonlari alinmistir. Mehmet Bey ise gorlisme
sirasinda alinan onlemler igin tesekkir ederek, bundan sonra daha dikkatli olacagini
ifade etmis, kredinin durumunu sorarak gortismeyi sonlandirir.

. Elektronik Bankacilik
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C) Cagrt Merkezi Dolandiriciliklart

Bankalar, cagri merkezi kanallarini subelerine en buyik alternatif dagitim
kanali olarak, internet bankacihigi ve mobil bankacilik gibi dijital kanallarin
yayginlasmasindan ¢ok once kullanmaya baslamistir.

Glnumizde de, nakit islemler harig, neredeyse tim bankacilik islemlerinin
yapilabildigi bu bankacilik kanalinda mdsteriler akilli yonlendirmeler ve sesli yanit
sistemi mendileri ile mimkdn olan en kisa strede hizmet almak istedigi isleme
yonlendirilmekte, islemleri banka calisani araciligiyla ya da sesli yanit sistemi
uzerinden kendileri yapabilmektedir.

Ses tanima gibi biyometrik dogrulama yontemlerinin kullanilabildigi cagri
merkezi kanalinda, internet ve mobil bankacilik kanallarina ait sifrenin kullanimi
musteri deneyimi agisindan bankalarin en sik tercih ettigi yontemdir. Bu kanaldan
yapilabilen islem cesitliligi ve dogrulama yontemlerinin diger kanallar ile ortak
olmasi, farkli yontemlerle ele gecirilen musteri bilgileri Gzerinden dolandiricilik
girisimlerinin yasanmasini da beraberinde getirmektedir.

Cagri merkezi dolandiriciligl, musteri bilgilerinin (kimlik, kart, internet bankaciligy,
sim kart vb.) ele gecirilerek 3. kisiler tarafindan ¢agri merkezinin aranmasi ile gercek
musteri adina islem yapilmasidir.

Bankalarin telefon araciligl ile bankacilik hizmetlerini yurattikleri Cagn
Merkezleri Gzerinden baglanan dolandirici kisiler misteri hesaplarindan yetkisiz
islemler gergeklestirebilmektedirler.

Bu dolandiricilik eylemleri yillar icerisinde degisiklik gosterse de glinimuzde
halen yeni teknolojileri alet eden kotu niyetlikisiler Cagri Merkezi araciligy ile misteri
hesaplarina erisebilmektedirler.
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Cagri Merkezi Dolandirictiliklarindan Korunma Yontemleri

@ Cagr Merkezi araciligiyla yapilan islemlerde dogrulama adiminda internet/

@ mobil bankacilik sifresi, kart sifresi, parola gibi musteri tarafindan bilinen bilgiler

ve SMS OTP, mobil onay gibi sahip olunan bilesenler kullanilir. Bu bilgilerin tama-

: mi size ozeldir ve sadece sizin bankanizi aradiginiz durumlarda guvenliginiz igin
istenir.

Bankaniz sizi arayarak islem onay! icin sifrenizi tuslamanizi, paylasmanizi,
mobil onay vermenizi istemez. Sizi arayarak tanimadiginiz kisilere para gonder-
menizi, sifrenizi tuslamanizi, paylasmanizi isteyen kisilere itibar etmeyiniz.

Bankanin diger kanallarinda oldugu gibi bu kanaldan yapilan islemler sirasinda

ve sonunda banka tarafindan iletilen SMS OTP/mobil onay ve SMS bilgilendirme
iceriklerine dikkat ediniz.
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Cagri Merkezi Dolandiriciliklarina Maruz Kalinmas:t
Durumunda Miisterinin Yapmasi Gerekenler

Sifrelerinizi tglncd kisilerle paylastiginizda, bilginiz disinda adiniza farkli bir cihaz-
da mobil onay icin aktivasyon vapildiginda ya da bankacilik trtinlerinize ait bilginiz
disinda bir islem oldugunda zaman yitirmeden bankaniz cagri merkezini arayarak
bilgilerinizi ve trtnlerinizin glvenlik altina alinmasini saglayiniz.

Uctincii kisilerle paylastiginiz sifrelerinizi degistirerek gegici ¢c6zim
uretebilirsiniz.

IIl. Bilgi ve Belge Sahteciligi

Hattiniz ile ilgili sinyal problemi var ise operatoriiniz ile gortiserek hattin
durumunu kontrol ettiriniz.

Bilginiz disinda ses imzasi olusturuldu ise bu ses imzasini sildirmek tizere
Bankaniz ile iletisime geciniz.

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri
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Senaryo1

Senaryo 2

Sosyal medyada son derece aktif olan Ali Bey, Bankanin hesabina benzer bir so-
syal medya hesabindan hediye cekilisi kampanyasina ait linke tiklar ve acilan say-
fada kart, iletisim ve kimlik bilgilerini girer. Banka gekilisine katildigini distnen Ali
Bey bilgilerini aslinda dolandiricilar ile paylasmistir. Bilgileri ele gegiren dolandirici
once cagri merkezini arayip kartin aktifligini kontrol etmistir. Kartin aktif oldugu
teyit edildikten sonra VOIP ile misteri numarasi taklit edilerek Banka aranmistir.

Cagri merkezi parolasi olusturmus ve givenlik teyidinden gecen dolandirict kendi
hesabina transfer saglamistir. Ali Bey yine sosyal medyada dolasirken cep telefonu-
na bir SMS gelir. SMS icerisinde hesabindan tanimadig bir kisiye 2.000 TL transfer
gerceklestigi bilgisi yer almaktadir. Ali Bey once bir yanhslik oldugunu zanneder.
Cok sasirir. Hemen internet bankaciligina girer ve hesabini kontrol eder. Gercekten
hesabindan 2.000 TL transfer gerceklesmistir. Bunun (izerine hemen Banka gorev-
lisi Handan Hanim'a ulasir ve islemin kendisine ait olmadigini iletir. Banka gorevlisi
tutarin alici hesaptan cekildigi bilgisini verir ve Ali Beyi savciliga yonlendirir.

Zeynep XX Bankda yoneticidir. Sabah baslayan yogun is temposu sirasinda tani-
madigl bir numaradan arama gelir.
Zeynep: Alo
Dolandirici: Merhaba Benim adim Ali, sizi XX Bank Uyum Biriminden ariyoruz.
Zeynep bir anda dikkat kesilir
Zeynep: Buyurun
Dolandirici: internet Bankaciliginiz iizerinden siipheli islemler kaydettik. Bunlari
teyit etmek amaciyla sizi ariyoruz. Bugin hesaplarinizdan 48.000 ve 15.000 TL'lik
EFT ler yaptiniz mi?
Zeynep: Hayir?
Dolandirici: Size ait olmadigini tahmin ediyoruz, bu islemleri iptal etmek istiyor
musunuz?
Zeynep: Evet!
Dolandirici: Peki simdi sizi sesli yanit sistemine aktariyorum, dijital parolanizi sesli
olarak sdylemenizi isteyecegim.

Zeynep hic tereddlit etmeden cikan sinyal den sonra dijital parolasini soyler.
Dolandirici: Tamam Zeynep Hanim, simdi mobil uygulamanizi agar misiniz?
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Jivh



Tiirkiye Bankalar Birligi

Zeynep: Evetactim

Dolandirici: Size bir onay islemi dusecek lutfen onu saga dogru gekiniz.

Zeynep paniklemistir. Mobil uygulamada yanlislikla onay yerine isleme red verir.
Dolandirici: Zeynep Hanim islemi onaylayamadiniz. Bekleyin lttfen birazdan yenid-
en onay gonderecegim. Gonderdim simdi onaylar misiniz?

Bu sefer gelen mobil onaya evet demistir.

Zeynep: Tamam Zeynep Hanim ilk islemi onayladiniz simdi sirada ikinci islem var.

Bu esnada Zeynep in ofis telefonu israrla calmaktadir. Yan tarafinda bulunan
arkadasindan telefonunu cevaplamasini ister. Arkadasi masasina gelerek bankanin
guvenlik biriminden aradiklarini, konustugu kisinin dolandirici olabilecegini belirtince
Zeynep bir an sasirir. O esnada soylenenleri duyan dolandirici "Zeynep Hanim onlar
dolandirici dikkate almayin” diyerek hala ikna etmeye calismaktadir. Zeynep higbir
sey soylemeden telefonu kapatir.

Diger hatta bekleyen ve sistemden kontrol ettigi Eda hanim ile yaptigi gériisme
sirasinda, aslinda kendisini arayanlarin dolandirici oldugu, telefonda verdigi dijital
sifre ve mobil onaylar ile adina ¢agri merkezine baglanildig, cagri merkezine bagla-
nan kisilerin kendi telefon numarasi gibi gosterdikleri VOIP arama ile islem den-
ediklerini 6grenir. Neyse ki hesabindan gonderilmeye calisilan 55.000 TL bankasinin
Glvenlik Bolimu tarafindan fark edilmis ve kendisine ulasiimistir. Yapilan islem
iptal edilerek hesabina aktarilir. Kendisinden beklenen savcilik su¢ duyurusunu da
hemen yaparak Guvenlik Bolumune iletir.

D) SIM Kart Kopyalama

Musteri adina dlzenlenen sahte kimlikle, telefonunun calindigini veya kay-
boldugunu beyan eden dolandiricilarin GSM operator bayilerinden yeni SIM kart alar-
ak kullanicilarin banka hesap bilgilerini ele gecirmeyi amaglayan dolandiricilik seklidir.

SIM Kart Kopyalama Saldirnilarindan Korunma Yontemleri

SIM Kart Kopyalama vakalarinda, SIM kartlar GSM operator bayilerinden sahte
kimlik ile cikartilabildigi icin kimlik belgesinin ve bilgilerinin 3.kisiler veya kurumlarla
paylasimi konusunda dikkatli olunmalidir.

SIM Kart Kopyalama Saldirisina Maruz Kalinmast
Durumunda Miisterinin Yapmasi Gerekenler

SIM kartinizin ¢alismadigini fark ettiginizde vakit kaybetmeden
: operatoriiniiz Uzerinden adiniza gikarilmis SIM kartin olup olmadigini
kontrol ediniz ve var ise iptalini saglayiniz.
Calistiginiz bankalar ile iletisime gecip SIM kartinizin kopyalandigini

,\\
ve adiniza yapilacak islemlerin durdurulmasi ve onlem alinmasi igin
bildirimde bulununuz.
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Senaryo 1

] Evinin bodrum katinda ayakkabi imalat¢iligi yapan Ahmet Bey, sabah
telefonuna gelen SMS bilgilendirmesi ile ihtiyag duydugu krediye basvurmak
ister. SMS'de yer alan link aracihig ile acilan sayfada kart ve kimlik bilgilerini
paylasir. Ardindan kredi basvurusunun degerlendirmeye alindig bilgisini SMS
ile alan Ahmet Bey, bodrum katindaki atolyesine gecerek isine devam eder.

Bu sirada dolandirici, Ahmet Bey'in adina duzenledigi sahte kimlik ile bir
operator bayisinden yeni bir SIM kart alir. SIM karti dolandirici tarafindan
kopyalanmasi Ahmet Bey'in bankacilik islemlerinde kullandigi telefon hattinda
kesintiye neden olur. Ahmet Bey atdlyesinde ara ara sebeke sorunu yasandig|
icin bu durumu ¢ok fazla onemsemez.

Paralelde kimlik, kart bilgileri ve SIM kartini ele geciren dolandirici ¢agri
merkezi Uzerinden SIM kart aktivasyonunu tamamlar ve internet bankacilig|
icin yeni parola alir. Yeni alinan parola ile Ahmet Bey adina internet bankacilig
girisi yapilarak kredi kullandinnmiyapilir ve dolandiriciliga aracilik eden hesaplara
para transferi yapilir.

Oglen yemegini yemek icin yukar kattaki evine cikan Ahmet Bey oglunu
aramak istediginde telefonundaki sebeke sorununun devam ettigini gordr.
Evindeki sabit hattindan ogluna ulasip telefonundaki sorunu ilettiginde oglu
suphelenir ve ne zamandan itibaren hattindaki sorunu yasadgini sorar. Ahmet
Bey sabah hattinda sorun olmadigini ve telefonundan krediye basvurudugunu
soyler.

lyice suphelenen oglu Ahmet Bey'in bankasini arayarak bilgi almasini ister.
Bankasini aradiginda gun icerisinde adina kredi kullanildigini ve ayni zamanda
kredi kartindan da nakit avans kullanilarak hesabina aktarlan tutarlarin
tanimadigl hesaplara transfer edildigini 6grenir. Bankasi ile yaptig1 goriismede,
hesaplari ile ilgili gerekli glvenlik onemlerini aldiran Ahmet Bey, banka
personelinin yonlendirmesi ile Savciliga su¢ duyurusunda bulunur.
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E) ATM Dolandwriciliklar

Banka musterilerinin subeye gitmeden para vyatirip ¢cekebilmesi igin gelistirilen
ATM kanali, glinimuzde para transferi, kredi basvurusu, bilgi glincellemesi gibi
diger temel bankacilik islemleri icin hizmet veren bir kanal haline donismdustir.
Mdsterilerin ihtiyaci oldugu anda kisa sire icerisinde temel bankacilik hizmet
ihtiyacini karsilayabilmek icin subelerin bulundugu konumlardan ¢ok uzak
bolgelere ATM kurulumu yapilmaktadir. Dolandiricilar tarafindan ATM kanalina 6zel
yontemlerle midahale edilerek mdsteri kart ve hesap bilgilerininin ele gegirilmesi
hedeflenmektedir.

Bu dolandiriciliklan, yetkisiz yazilim ve donanimlarla ATM'nin manipule edilmesi
sonucu musteri kartinin, musteri bilgilerinin veya ATM sisteminin ele gecirilmesi
seklinde Ozetleyebiliriz.

* ATM Kart Kopyalama

Dolandiricilar tarafindan ATM (zerine veya icerisine yerlestirilen kopyalama
aparatlariile kart manyetik verilerinin ele gecirilmesidir. Bu ydntemde kart sifresinin
ele gecirilmesi ise ATM klavyesi Gzerine yerlestirilen sahte bir klavye dizenegi ile
veya ATM'ye verlestirilmis klavyeye odakli gizli bir kamera ile yapilmaktadir.

o On yiiz kopyalama

ATM’'de on yuz kopyalama, dolandiricilar tarafindan ATM'nin kart okuyucu
bolimunun Gzerine yerlestirilen aparat araciligl ile kart manyetik verilerinin ele
gecirilmesidir. Kart okuyucu bolmesinin girisi dolandiricilar tarafindan taklit edilerek
benzeri Uretilir ve icine kopyalama cihazi yerlestirilir veya kopyalama cihazi direkt
olarak ATM Uzerinde mevcut olan kart girisinin icerisine yerlestirilir.

Musteriler ATM'den islem yaparken kartlarini taklit edilmis ve icerisinde kopy-
alama aparatinin bulundugu kart girisine yerlestirdiklerinde kartin manyetik verileri
kopyalama aparati tarafindan ele gecirilir. Bu yontem ile elde edilen manyetik ver-
iler baska bir plastik karta aktarilarak asil kartin kopyasi olusturulur. Kart sifresi ise
sahte klavyeler veya kameralar yardimi ile ele gecirilir.

On yiiz kopyalama
dizenek ornegi

Kopyalama dlzeneg; Cerceve

takilmadan 6nceki gorintt € (R lizerine
. kopyalama

diizenegi

Kopyalama
diizenekli gorintu
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Kopyalamada kullanilan kamera ile
sifre alma diizenegi drnekleri

e e
e = T
e

Kamera takilip sokdldiguni
gosteren yapiskan kalintilari

Gorsel 14: Kamera takilip sokildigind
gosterir kalintilar
Kaynak: TBB — Calisma Grubu
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Monte halde kamera
diizenegi

Ill. Bilgi ve Belge Sahteciligi

Gorsel 15: Kamera ile sifre alma
kaynak: TBB — Calisma Grubu

Kopyalamada kullanilan sahte klavye
ile sifre alma diizenegi 6rnegi

Sifre ele gecirmek icin
hazirlanan sahte klavye

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

Gorsel 16: Sahte klavye
Kaynak: TBB — Calisma Grubu
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* ATM Kart Sikistirma

ATM'nin kart okuyucu bolumune dolandiricilar tarafindan yabanci cisim-
ler yerlestiriimesi ve kartin 3. Kisilerce ele gecirilmesi durumudur. Bu yontemde
dolandiricilar genellikle sikistirilan kartin musterisi ile temas halindedir. Musteriyi
ATM'de problem olduguna inandirip musteriye yardimci olmaya calisiyormus gibi
gorunerek kart sifresini girmeye ikna ederler, bu esnada sifreyi misteriden direkt
veya dolayli olarak (omuz sorfli yontemi gibi) 6grenirler. Dolandiricilar tarafindan
ATM'de teknik bir aksaklik olduguna ikna edilen musteri ATM'den ayrilir veya ay-
rilmaya zorlanir. Daha sonra kart cimbiz veya benzeri aparatlar ile sikisan ATM'den
alinarak dolandiricilar tarafindan sifresi ile kullanilir.
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Kart sikistirma diizenek 6rnegi:

Sikisan kartr almak igin
kullanilan aparat

Gorsel 19: Kart sikistirma
aparati
Kaynak: TBB — Calisma Grubu

IIl. Bilgi ve Belge Sahteciligi

Senaryo1

] Yaklasik 3 yil 6nce emekli olan Recep, aliskanlik geregi fatura 6demelerini yil-
lardir elden yapmaktadir. Emekli maasi hentz yatmis olan Recep, elindeki dogalgaz
faturasi ile borcunu ddeyecegi fatura 6deme merkezinin 6ninde bulunan ATM'de
sira beklemektedir. ATM'de bulunan genc bir adam bir yandan telefonla konusmak-
ta bir yandan da ATM'de islem yapmaktadir. Gen¢ adam telefonu kapatip arkasini
doner ve Recep'e kardesinden hesap numarasi bekledigini, dolayisiyla islem igin
daha vaktinin oldugunu belirtir ve sirasini Recep'e verir.

Sirasini verdigi icin ontindeki geng adama tesekkur eden Recep gozliiklerini takar
ve kartini ATM'ye yerlestirir. Kisa bir sure bekledikten sonra ATM'nin kartina tepki
vermedigini fark edip tuslara basmaya baslar. Ne kartini alabilmektedir ne de par-
asini gekebilmektedir. O sirada sirasini vermis olan ve Recep'in arkasinda bekleyen
genc adam bir sorun olup olmadigini sorar. Recep kartinin ATM'de kalmis olabi-
lecegini ve hicbir islem yapamadigini paylasir. Yardimci olmak isteyen adam izin ist-
eyerek ATM'ye yanasir ve yardimci olmak maksadiyla tuslara basmaya baslar.

Bu sirada ATM'nin arizalanmamis olmasini isinin acil oldugunu belirterek Re-
cep ile bag kurmaya, sohbet etmeye baslar. Guvenini kazandiktan sonra Recep’e
kartinin sifresini tuslamasini, belki kartin iade olabilecegini soyler. Geng adamin
niyetinden sliphe etmeyen Recep onun da gorebilecegi bir sekilde sifresini tuslar.

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri
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Kendi isleminin de acil oldugunu belirten gen¢ adam Recep’e ATM'nin arizalanmis
olabilecegini ve mesai saatlerinde gelip kartini gorevlilerden alabilecegine ikna eder,
kendisinin de baska ATM arayacagini ileterek Recep’in oradan kendisiyle birlikte ay-
rilmasini saglar.

Ertesi glin 0gleden once subede sirasi gelen Recep durumu veznedeki ¢alisana
anlatir. Kartinin ATM'de kaldigini ve onu almak istedigini, faturasini 6deyemedigini
belirtir. Banka ¢alisani Recep'in hesabini kontrol ettiginde tim paranin din az il-
eride farkli bir ATM'den cekildigini soyler.

Durumu anlayamayan Recep, banka personeline yasadiklarini anlatir. Bunun
uzerine banka personeli Recep’e, kendisine yardimcr olmaya ¢alisan geng ad-
amin aslinda kartinin ATM'de sikismasina sebep oldugunu ve bizzat kendisinden
ogrendigi sifre ile karti kullandigini ve tim parasini ¢ektigini anlatir. Recep Banka
personeli tarafindan sug duyurusu yapmak tzere Savciliga yonlendirilir.

* ATM Para Sikistirma

Para cekme haznesinin kapagina benzer sahte bir kapagin uzerine surilen
yapistirici ya da disaridan hazneye mudahale ile eklenmis bir aparat yardimiyla
ATM'nin icerisinden ¢ikan paralarin, dolandiricilar tarafindan sonradan alinmasidir.
Mdsterinin hesabindan cektigi para, para cikis haznesi kapagl ile sonradan ekle-
nen sahte kapak arasinda sikistirilmis veya gizlenmis durumdadir. Misteri ATM'den
para ¢ekmistir fakat hazne acildiginda hesabindan disen miktar hazne icerisinde
gorinmemektedir. Misteri ATM'den ayrildiktan sonra dolandirici sahte kapaktaki
yapistiricl tarafindan tutulan banknotlari ele gegirir.

Para sikistirma diizenek ornegi:

Sikisan parayi almak igin
kullanilan aparat

Gorsel 20: Para sikistirma aparati
Kaynak: TBB — Calisma Grubu
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ATM Dolandiriciliklarindan Korunma Yontemleri

1 ATM'den islem yaparken kart giris yuvasinin veya klavyenin hasarli olup olmadig|, ATM
uzerinde normalden farkli bir aparatin takil olup olmadigina dikkat ediniz.

2 Kurcalanmis, delinmis veya herhangi bir yeri hasar gormus ATM'den islem yapmayiniz.

3 ATM'den islem yaparken sifrenizi elinizle gizleyerek giriniz ve kimseye gostermeyiniz.

l|. Kartinizin sikismasi durumunda, varsa banka gorevlisinden yoksa ¢agri merkezini ara-
yarak yardim aliniz. Bankanizdan bilgi alana kadar ATM basindan ayriimayiniz.

5 Kartinizin ATM'de sikismasi, alikonulmasi gibi durumlarda size yardimci olmak isteyen
kisilerden yardim almayiniz.
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ATM Dolandurictliklarina Maruz Kalinmast Durumunda
Miisterinin Yapmasi Gerekenler

Kartinizi muhafaza ederek hemen bankaniza bilgi verip hemen kullanima
kapattiriniz.

F) POS Dolandwriciliklart

Basit bir ddeme araci olarak kullanilan POS (Point Of Sale) sistemleri, yaygin
kullanimi nedeniyle dolandiricilar tarafindan da hedeflenen onemli bir kanal
haline gelmistir. POS cihazlari kart kopyalama islemlerinde kullanilabildigi gibi,
sanal ortamda ele gecirilen kart bilgileri ile islem yapma amaciyla da dolandiricilar
tarafindan kullanilabilmektedir. POS araciligi ile gerceklestirilen dolandiriciliklardan
en sik karsilasilanlar asagida yer almaktadir.

IIl. Bilgi ve Belge Sahteciligi

* POS Kart Kopyalama

Dolandinicilar  tarafindan  POS cihazlarina kopyalama
programlari yuklenerek veya kullanicilarin  gormeyecegi
bir yerde saklanan kart kopyalama cihazi ile kart manyetik
verilerinin ele gecirilmesidir.

[ ] ’ ‘ ]
gl Ij @1
IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri
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Son derece basarili bir yatinm uzmani olan Erdem aksam esi ve cocuklari ile
yemege cikmistir. Yemekten sonra biraz yirtimek icin ailecek deniz kenarina in-
mislerdir. Bu sirada Erdem’in kiiclik oglu Egmen babasindan kagit helva ve icecek
bir seyler ister. Biraz ilerde bifeden kagit helva icecek ve misir alan Erdem yaninda
nakit olmadigi icin kartla ddeme yapmak ister.

Biifeci POS cihazinin sarjinin ¢ok az oldugunu sarjdan cikaramayacagini bundan
dolayi kartini vermesini ister. POS cihazi Erdem’in goremeyecegi ve ulasamayacag|
bir noktada oldugu icin sifresini bifedeki saticiya soyler ve satici sifreyi girip 0de-
meyi aldiktan sonra kartini teslim eder.

Yaklasik iki hafta sonra pazar guini saat 10 gibi uyanan Erdem telefonuna gelen
mesajlari kontrol ettiginde bir anda sok olur, ¢tinkd aksam saat 11'de uyumustur
ama gece boyu hesabindan para ¢ekildigi yontinde mesajlari gormustur. Hemen
hesaplarini kontrol etmek icin mobil bankaciligina girer. Hesabina baktiginda ise
kartiile farkli ATM'lerden 11.600 TL cekildigini gorur. Ancak kartini kontrol ettiginde
kartinin da ctzdaninda olmasi nedeniyle bu ise bir anlam veremez ve bankasini
arayarak kartini kullanima kapattirir. Banka personelinin yonlendirmesi ile gerekli
islemleri baslatan Erdem savciliga da sug duyurusunda bulunur.

Yine bir Pazar glinu evinde tabletinden haberleri takip eden Erdem gordugu bir
haber sonrasinda birkag ay 6nce basindan gecen olayi anlamlandirir. Haberde, istan-
bul'da bir bifede musterilerinin kartlarini alarak POS cihazinda kopyalayan sebeke
cOkertildi, sebekenin yaklasik 300 adet karti kopyaladigl ve 3,5 milyon TL tutarinda
bir vurgunda bulundugu bilgisi verilmektedir. Erdem kendisinin de bu magdurlardan
biri oldugunu anlar.

« CNP (Card Not Present) islem Dolandiricilig

Uye isyerlerimizde en sik karsilasilan dolandiricilik olaylarinin basinda CNP islem
dolandiriciliklari gelmektedir. CNP islem, kartin fiziki olarak kullaniimadigi islemler-
dir. CNP islem dolandiriciliklari mail order islemlerinde one ¢ikmaktadir. Sadece kart
bilgileri girilerek gerceklesen, yiiz yiize satis niteligi tasimayan islemlerin tamami
CNP islemleri kapsamaktadir.
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Anil Bey isyerinde yogun bir sekilde calisirken 6glen vakti bir telefon gelir. XX
Bank'tan aradiklarini sdyleyen dolandirici kart aidatlarinin iadesinin yapilacagini
soyleyerek bu islemi tamamlamast icin Anil Beyden kart bilgilerini ve sifresini talep
eder. O sirada kafasi isle mesgul olan Anil Bey ¢ok fazla distinmeden bilgilerini
paylasir. Dolandiricilar gln icerisinde kendisine donis vyapilacagini soyleyerek
gortsmeyi sonlandirir. Anil Bey ile beraber 20 farkli kisinin ayni yontemle bilgilerini
ele geciren dolandirici bu kartlar ile harcama yapabilecegi uygun bir yer bulmak
icin arastirma yapmaya baslar. Dolandirici, bu esnada gezindigi sitelerin birinde
Ada Otel reklamini gorur ve hemen arayarak kendini acente olarak tanitip Ada Otel
sahibi Bekir Bey'den oteline rezervasyon yaptirmak icin tarih ve oda bilgilerinin
musaitlik durumunu iletmesini ister.

Bekir Bey Antalya'da uzun yillardir otel isletmeciligi gerceklestirmektedir. Yaz
sezonunun baslayacak olmasi ve islerinin agilacagl icin heyecanlidir. Bekir Bey,
rezervasyon talep edilen tarihler ve oda bilgileri icin otelinin musait oldugunu
iletir. Dolandirict 20 farkl kisi adina farkl tarihler igin yaklasik 300.000 TL
islem gerceklestirmek istedigini yurtdisi kart ile mail order POS islemi yapip
yapamavyacagini sorar. Bekir Bey, yapabilecegini iletir. Dolandirici ele gecirdigi
kart bilgilerini Bekir Bey'e iletir. Bekir Bey mail order POS Uzerinden islemleri
gerceklestirerek rezervasyonlari tamamlar.

Dolandirici ayni zamanda rezerve edilen odalari internet uzerinden farkli
kisilere uygun fiyatlarla satarak kazang saglar. Gergek kart hamilleri, kartlarindan
gerceklesen Ada Otel islemlerini gorlr ve kendilerinin yapmadigl islemler olmasi
nedeniyle kart bankalarina “ben yapmadim” nedenli itirazlarda bulunur. itirazlar
gelmeye baslayinca hem Banka yetkililerihem de Bekir Bey islemlerin dolandiricilik
kaynakli oldugunu anlar. Magdur olan tum taraflar konu ile ilgili savciliga giderek
su¢ duyurusunda bulunurlar.

* Sahte/Kayp/Calinti Kart Kullanimt

POS/ATM aracililgr ile kopyalanan kartlar ile ya da calinti/kayip kartlarin tye
isyerlerindeki POS cihazlarinda kullaniimasi ile gergeklestirilen dolandiricilik
islemleridir. Bilgileri ele gegirilen kartlar ile hem fiziki (sahte kart Uretilerek), hem
de fiziki olmayan (mail order, sanal pos, vb kartsiz islem yapilan kanalar tizerinden)
POSlar tzerinden islemler gerceklestirilebilir.

. Elektronik Bankacilik
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Kanallarina Genel Bakis

POS Dolandiriciliklarindan Korunma Yontemleri

POS'dan islem vapilirken kart sifresi kimsenin gormeyecegi sekilde giriniz, POS
cihazinin kart girisinde normal olmayan bir donanim ya da aparat varsa islem
yapmayiniz. Kart bilgilerini gtivenilmeyen e-ticaret sitelerine girmeyiniz, gtvenli
olmayan ortamlarda ya da arayan kisilerle paylasmayiniz.

POS'dan islem vapilirken sifrenizi kendiniz giriniz, kimseyle paylasmayiniz.
Alis veris esnasinda asla kartinizi saticiya verip kendisinin islem yapmasina izin
vermeyiniz.

POS cihazinin bir drin/hizmet karsiliginda odeme vapilirken kullanildigini
unutmayiniz. Bunun haricinde nakit/komisyon karsihgr yapilan islemler yasal
olmadigr icin ne POS sahibi ne de kart sahibi olarak buna aracilik etmeyiniz.

POS Dolandiriciliklarina Maruz Kalinmast Durumunda
Miisterinin Yapmasi Gerekenler Yapmalt

Kartiniz ile ilgili bir dolandiricilik durumuna maruz kaldiginizda vakit
kaybetmeden Bankaniz ile iletisime gecerek kartlarinizi ve hesaplarinizi givenlik
altina aliniz.
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l1l. Bilgi ve Belge Sahteciligi

|. Elektronik Bankacilk
Kanallarina Genel Bakis

Kotu niyetli kisiler tarafindan diizenlenen sahte bilgi ve belgeler (kimlikler,
sahte hesap ciizdanlari, talimatlar vb.) yoluyla bankalara sahte basvurular yapilar-
ak, bazi islemler gerceklestirilebilmektedir. Teknolojideki gelismeler ve bankacilik
sistemlerinde kullaniminin yayginlasmasi ile birlikte banka sistemlerinde birgok
basvuru kontrol mekanizmasi kurulmus olmasina ragmen kot niyetli kisilerin de
gelisen teknolojiye ayak uydurarak tekniklerini gelistirdikleri gortlmektedir.

A) Kimlik Belgesi Tiirleri ve Ozellikleri Kimlik Belgesi

Bir insanin kim oldugunu kanitlayan belge olarak kullaniimakta olan kimlik,
gecmisten glnumduze nitelikleri degiserek gelmis; 6nemi ve guvenlik ogeleri gtin
gectikce artmistir.

Osmanl Devleti zamaninda “Devleti Aliyye-i Osmaniyye Tezkiresi” adiyla kul-
lanilmaya baslayan kimlik belgesi, kisinin adi, anne adi, baba adi, milleti, mesleg;,
goz rengi ve boyu ile ilgili bilgileri icerecek sekilde dizenleniyordu.

Daha sonralari 1926 yilinda defter bicimini alan “Ntfus Cizdani’, 1976 yilinda
tek sayfalik bir belge halini almistir.

4 Mart 2016 tarihi itibari ile pilot olarak belirlenen illerde, 2 Ocak 2017 tarihi
itibariyle de Ulke genelinde uluslararasi standartlara uygun “Turkiye Cumhuriyeti
Kimlik Karti” kullaniimaya

Uzerinde T.C. kimlik numarasi olan ve ozel baglanmistir.
Bankacilik sektoriinde

kanumlarmda resmi kmhkbukmunde oldugu gercek  Kisilerde  kimlik
acikca belirtilen belgeler gore bankacilik tespiti  igin  Tiirkiye
islemlerinde kullanilabilmektedir Cumhuriyeti Kimlik Kart
(TCKN), nifus cizdani,

ehliyet  ve pasaport
basta olmak Uzere, bircok kimlik tipi kullanilabilmektedir.

Suc Gelirlerinin Aklanmasinin ve Terdriin Finansmaninin Onlenmesine Dair
Tedbirler Hakkinda Yénetmeliginin “Gergek Kisilerde Kimlik Tespiti” baslikli 6'nc
maddesinde; kimlik dogrulamasinin hangi tir belgeler ile vyapilabilecegi
belirtilmistir. 14.12.2017 tarihinde Resmi Gazete'de yayimlanan degisiklikle ise bu
maddede vyer alan kimlik bilgilerinin teyit edilebilecegi belgeler arasina “Uzerinde
T.C. kimlik numarasi bulunan ve 6zel kanunlarinda resmi kimlik hiikmiinde old-
ugu acikea belirtilen kimlik belgelerinin eklendigi” bilgisi iletilmistir. Buna gore,
avukat kimligi basta olmak Uzere, bazi mesleki kimlikler, gecici koruma belgeleri
de bankacilik islemlerinde kabul gormeye baslamistir.

Il. Elektronik Bankacilik Kanallarinda
Karsilasilan Dolandiricilik Trleri
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Tuirkiye Cumhuriyeti Kimlik Karti (Yeni Kimlik) Ozellikleri

Tdrkiye Cumhuriyeti Kimlik Karti, diinyadaki teknolojik gelismelere uygun olar-
ak guvenli kimlik dogrulama alaninda sayisiz fayda saglamakla birlikte yeni kul-
lanim alanlarina agik bir mimaride tasarlanmis olup temasli ve temassiz yongaya
sahiptir. Yonga icerisindeki bilgilerin okunmasi suretiyle elektronik bankacilik kanal
aktivasyonu ve biyometrik kimlik dogrulamasi yapilabilmektedir. Kimlik ve biyo-
metrik veriler yuksek guvenlikle muhafaza edilmektedir.

Tiirkiye Cumhuriyeti Kimlik Karti On Yiiz Uzerinde Yer Alan Bilgiler:

II. Elektronik Bankacilik Kanallarinda
Karsilasilan Dolandiricilik Trleri

11 Haneli TCKN

Tﬂnuhfs CUMHURIYET] KIMLIK KARTI

) REPUBIIC OF TURKEY IDENTITY CARD Adi /Soyadi
223455%';321 @1 Dogum Tarihi (Giin/Ay/Yil)
S ey Ef‘:\ ] MS‘V%% Belgeyle Biittinlesik Biyometrik Fotograf
»-ﬁ;nf% &5\,\ X S Haneli Kimlik Seri No
*‘g}% gyt 5’:315 Ay Yildiz/TC Temasi Iceren Kinegram/
Mbzises AR Hologram

8 S e gl | Gty &M Kimlik Son Gecerlilik Tarihi (Gln/Ay/Yil)

. 0_4.'10.'2[126
Biyometrik Fotograf ile Ayni Olan,
Belgeyle Bitlinlesik Hayalet Resim

Islak imza
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Tiirkiye Cumhuriyeti Kimlik Karti Arka Yiiz Uzerinde Yer Alan Bilgiler:

s [NNOIENEE  _ AnneAd
nia . Baba Adi
= i S O & Yonga (Gip)
Hi ::E Tooe o0 W] #  TCKN Bilgisini iceren Barkod
W Yonga (Cip) Semboli

IﬁTuRﬂLwait; 76<22345678902<<<  \OPtik Degisken Miirekkep)
7506 1z1m‘261[}04 1TUR< < << < <<<<<1 Rakamsal Karakterleri Harf
ANKARA<<KAAN<<<<<<<<<<<<<< Karakterinden Buytik MRZ Alani

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

Gorsel 22: Yeni kimlik karti
Kaynak: TBB — Calisma Grubu
Kaynak: (https:/www.nvi.gov.tr/tc-kimlik-karti)

V. Korunma Yontemleri
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Ornek Kimlik Karti Gorsel

 TORKIYE CUMHURIVETI KIMLIK KARTI

TCKN
) 11 Rakam
Ornek: 12345678901

Soyadi

Adi

Resim

Dogum tarihi

' Gisiver | Gandar.
E/M
Uprvigu / Aestioniaity i
5 "

Kimlik Seri No Hayalet resim
9 Karakter
= 67  TC/TUR :
Ornek: AOOA01234 W = Islak imza
-, 04.10. 5&5’% 2 e

II. Elektronik Bankacilik Kanallarinda
Karsilasilan Dolandiricilik Trleri

KiNEGRAM/HOLOGRAM

tomre comuntrer st NN 0000 ORI TCKN Yazil Barkod

Anne Adi 1 nia ‘
Baba Ad e ; ' _ Cip Sembolu (Optik

Degisken Miirekkep)

/@5

[~ MRZ (Makine ile
I<TU % i Okunabilir Alan)
7506 2610041TUR<<<<<<<<<<1
ANKAF&X<<KAAN<<<<<<<<<<<<c<
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Gorsel 23: Yeni kimlik karti
Kaynak: TBB — Calisma Grubu

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi
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Niifus Clizdani (Eski Kimlik) Ozellikleri

Nifus clizdani, vatandaslarina devletce verilen, kimlikleriyle kisisel durumlarini
gosteren resmi belgedir. 29 Ekim 2000 tarihinde bilgisayar ortaminda tutulan
nifus katdkleriyle eslestirilerek 10,9x7,8 cm ebatlarinda kart seklindeki ndfus
clzdanlari basilmaya baslanmistir. Kadinlar icin pembe erkekler icin mavi renkteki
nifus clizdanlarina 2001 yilinda TC kimlik numaralari yazilmaya baslanmistir.

NOFUs clzpani

Niifus Clizdani (Eski Kimlik) On Yiiz Nifus Clzdani (Eski Kimlik) Arka
Uzerinde Yer Alan Bilgiler: YUz Uzerinde Yer Alan Bilgiler:
9 Haneli Kimlik Seri No Medeni hali
~ 11 Haneli TCKN  Dini
| Adi - Soyadi | Kan grubu
. BabaAdi * Ciizdanin kayitl oldugu
. AnaAdi _ il, ilge, mahalle-kdy
~ Dogum Yeri ve Tarihi | CiltNo/ Sira No/
. Belge iistiine . Aile Slrva No
~ vapistinimis fotograf . Verildigi Yer / Tarihi
Ay Yildiz/TC temasi - Verilis nedeni
& Kayit No

Nifus Midurd
Adi Soyadi, Imzasi

Onceki Soyadi

Gorsel 24: Eski kimlik karti  Kaynak: TBB — Calisma Grubu

|. Elektronik Bankacilik
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II. Elektronik Bankacilik Kanallarinda
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II. Elektronik Bankacilik Kanallarinda
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IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

Kanallarina Genel Bakis

_ QR Kod
Icerik: TC Kimlik No
ve Belge Numarasi

Gorsel 25:
Glivenlik ogeleri
Kaynak: TBB —
Calisma Grubu

0. 11 12 Hﬂﬂé

13. ARn: a 2
o AL 6% :
L o (e — R SURUCUBELGESI TURKIYE [Pl
3 DRIVING LICENCE CUMHURIYETI
J15.08.1906{01,01.2026]
| ' 1. = atape~e
31 5 (15 . 1.0 2' . .
3. 20.05.1972 Ankara
4a,15.05.1996  4c. 55 Samsun
B T _4&01.(_)1._2026 4d. 12345678901 .
L H L1 T imza
§ om | . d";? o
ol = 2 9 ABCDIE ﬁ
Biyometrik Belgeyle :
Biitiinlesmis Resim Beyaz Isik Hologrami Tiirkiye Haritas!

Yeni Siiriicii Belgesi (Ehliyet) Ozellikleri

Uluslararasi standartlara uygun sekilde polikarbonat malzemeden lazer baski
ile Gretilen surticd belgeleri, 6zel renk ve mikro harfler iceren karmasik bir tasari-
ma sahiptir. Kartin ierisinde, ultraviyole isiga tutuldugunda gorilen yazi ve sekill-
er bulunmaktadir. Kartta renkli gtivenlik mirekkepleri ile gokkusagi ve giyos baski
(Banknot baskisinda da kullanilan ¢ok ince ¢izgi ve yazilardan olusan bir teknik) kul-
lanilmaktadir. Fotograf, karta lazer baski ile islenmis olup fotograf lizerinde oyna-
mavya veya kopyalamaya karsi 6zel hologram kullaniimistir. Boylece tarama, baski
ya da kopyalama yoluyla kartin taklit edilmesinin ontine gecilmesi amaglanmistir.

Yeni Ehliyet On
Yuzunde Yer Alan Bilgiler

Belgeyle Biittinlesik 11 Haneli TCKN
Biyometrik Fotograf Belge Numarasi

Adi ve Soyadi imza

Dogum Tarihi/Yeri Beyaz Isik Hologramli

ilk Verilis Tarihi Turkiye Haritasi
Gecerlilik Tarihi Mor Isikta Parlayan “TR"
Verildigi Yer ve Al Bayrak

Mor Isikta Goriilebilen Sembol

Yeni Ehliyet Arka
Yuzunde Yer Alan Bilgiler

TCKN ve Belge No
Iceren QR Kod

Ehliyet Sinifi
Alinis Tarihi
Gecerlilik Tarihi
Kan Grubu

Mor Isikta Parlayan
"TR" ve Al Bayrak

www.tbb.org.tr
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Eski Siiriicii Belgesi Ehliyet Ozellikleri

Turkiye sinirlariicerisinde motorlu arag kullanimiicin gerekli bir belge olan stirtict
belgeleri, ayni zamanda bankalarda gercek kisi kimlik tespitinde 6nemli bir kimlik
belgesi olarak kullaniimaktadir.

Uzerinde ver alan kimlik bilgileri, ehliyet sinifi ve fotograf bilgilerinin sert plastik
tzerine pres baskiile aktariimasiile olusan kimlik tiriinde kontroller belge numarasi

Gorsel 27: Ehliyet
Belgesi kaynak:
TBB - Calisma

Grubu |

tzerinden degil kimlik bilgileri ve fotograf eslesmesi ile yapilabilmektedir.

sOROCU BELGESI

amonsen T.C. Kim

Eski Stiriict Belgesi (Ehliyet)
On Yuz Uzerinde Yer Alan
Bilgiler:

Belgeyle Biittinlesik Fotograf
11 Haneli TCKN

Adi, Soyadi

Verilen il/ilce

Belge No

Verilis tarihi

Kullandigi cihaz ve protezler
Sinifi

- Fotografin sag alt kosesinde parmakla hissedilecek

sekilde soguk muhdr bulunmalidir. Mihrin ortasinda
ay-yildiz simgeleri, ceperinde ise TC I¢ Isleri Bakanlg
Emniyet Gn. Md.ligl yazisi yazildig sekliyle bulunmalidir

L Fotografin kenarlari oval olmalidir.
- Sag alt kdsede parmakla hissedilen 5 haneli numara yer

almalidir.

- Sag kenarda seri numarasi yer almalidir.

Eski Stiriict Belgesi (Ehliyet)
Arka Yuz Uzerinde Yer Alan
Bilgiler:

Doku ve organ bagisi alani
Ndfusun kayith oldugu il, ilce,
mahalle/koy

Cilt No

Sayfa

Kittk

Ana - Baba adi

Dogum veri/tarihi (giin/ay/yil)
Kan grubu

Dizenleyen sicil

Belge sahibinin imzasi ve tarih
Seri No

|. Elektronik Bankacilik
Kanallarina Genel Bakis

II. Elektronik Bankacilik Kanallarinda
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Passaport Ozellikleri

Pasaport; “Kanunda belirlenen yetkili makamlarca verilen ve hamillerine bir
iilkenin milli hudutlarindan digerine gecmeyi saglayan belgedir.” Ulkemizde
Pasaport, yurt disina gitkmak isteyen kisilere, yerel Emniyet Muddrltkleri'nin,
icerisinde bulunan Pasaport Sube MuddrlGikleri'nce verilmekte ve asagida yer
aldig| tzere 4 cesitten olusmaktadir.
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Karsilasilan Dolandiricilik Trleri

Mevcut pasaportlara . . URIVET
ek olarak, yurt disinda o - ‘”TS:LE;:U .::F:mef 10
pasaportunu kaybeden Gorsel 28:
kisilerin kisisel olarak 4 C“ : Pasaport
T.C. Blyikelciligi ya 2 g . Kaynak: TBB —

da konsolosluklarina
basvurmalari halinde : " £ HiZMET P

gecici (pembe) pasaport 5 . =

dizenlenebilmektedir.

Calisma Grubu

g PHUSUSI (Yesil) > UMUMI (Bordo) > HiZMET (Gri) P DiPLOMATIK (Siyah)
Jé Devlet Standart olarak Resmi bir kurum Devletteki tst diizey
= memurlarina vatandaslara tarafindan gorevlere sahip olan
v ya da eski verilir. yurt disina bir kisilere verilir.
) birokratlara gorev nedeni ile
= verilir. gonderilen kisilere

verilir.

E-Pasaport Ozellikleri

E-pasaportlar, “Cipli Pasaport” ya da “Biyometrik Pasaport” olarak da tanimlana-
bilir. Biyometrik bilgileri saklayabilen yongali (cipli) pasaportlardir. Bu pasaportlar,
01.06.2010 tarihinden itibaren verilmeye baslanmistir. Polikarbonat malzemeden

lazer baski ile Uretilmektedir. . o
E-Pasaport Icinde Yer Alan Bilgiler

Parmak izi

Biyometrik fotograf

Isim, Soyisim

Cinsiyet

Dizenleme ve gecerlilik tarihi
Uyruk

TCKN

Pasaportu diizenleyen makam
Fotograf

Dogum vyeri ve tarihi

Dijital imza

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

Gorsel 29: Pasaport kaynak: TBB — Calisma Grubu
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Avukat Kimligi Ozellikleri

Barolar birligi tarafindan ¢ikarilan ve tizerinde avukatlik bilgileri ile kisinin kimlik
bilgilerinin yer aldigi resmi kimlik statistinde olan kimlik tdradir. Avukat kimlikler-
inin teyidinde https:/www.barobirlik.org.tr/ ana sayfasinda yer alan asagidaki
sorgulama alanindan avukat ad soyadi ile arama yapilip eger kayitl ise fotograf
kontroll yapilabilmektedir.

Dis Sistemler & . E
Entegrasyon Cipi "o tnios @h""ﬁm Barokart Bilgilerinin
.. ANKARA BAROSU Yiiklendigi Mifare Chip

ve Anten * (Gizli)

*Kartin temassiz olarak calismasini saglar

Floresan Baski Resim
Sadece UV Isiginda goriilebilir

Mikro Yazilar
Holografik Sekiller (Holografik)

Kart basit hareketlerle cevrildiginde
hareket ilizyonlari goriilebilirmektedir

Guilloche Cizgi
Tasarimi ve TBB
Logosu (Holografik)

Avukat Kimlik
Bilgileri

| Hi-Co Manyetik Serit

Niifus Bilgileri

NiFus BiLGILERI / 1D, Record

Barokart Numarasi Barokart Giivenlik

Numarasi

Gorsel 30: Avukat Kimligi Ozellikleri  Kaynak: https:/www.barobirlik.org.tr

Avukat Kimlik Belgesi Avukat Bilgileri
Uzerinde Yer Alan Bilgiler Sorgulama Ekrani
Baro Bilgisi Baba Adi

Baro Sicil Anne Adi B HESAPLAMA ARACLARI
TCKN Nufus Il BARO LEVHASI
Uyruk Niifus ilce

Ad Maha”e_KO\/ AVUKAT AD1

lkinci Ad Cilt No '

SO\{adl ' Aile Sira No AVUKAT SOYADI
Dogum Yeri Sira No/Kiitiik No

Dogum Tal‘lhl Medenl Ha|| TOM BARDLARDA ARA w

Detayli Sorgulama

Gorsel 31: Barolar Birligi internet
sitesinden sorgulama
Kaynak: TBB - Calisma Grubu

|. Elektronik Bankacilik
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IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

Kanallarina Genel Bakis

B) Sahte Kimlikle ile Yapilan Dolandiriciliklar

Kaybolan kimlikler veya ele gecirilen kimlik belgeleri ile olusturulan sahte
kimlikler Gzerinden en sik yapilan kotd amacl islemler asagidadir;

» Kredi, kredi karti, esnek hesap/KMH ve limit arttinm basvurularinda
bulunulmasi

= Sirket/sirketler kurularak Bankalardan cek karnesi talep edilmesi

» Borg taahhutlerine girilmesi/Kefalet verilmesi

» internet Bankaciligina basvurulmasi

» Cep telefonu ekleme/glincelleme/silme islemi yapilmasi

» Para transferi ve nakit ¢ekim gibi parasal islemler yapiimasi

Bu tur sahte kimlikle yapilan islemlerin ontne gecmek kimlik turleri ve ozellikleri
bashginda anlatilan hususlara dikkat edilmesi 6nem arz etmektedir.

Sahte Kimlikle ile Yapilan Dolandiriciliklardan
Korunma Yontemleri
Kimlik kopyasinin istenmesi durumunda amaci sorgulanmalidir.

Kimligin kaybolmasi/calinmasi durumunda vakit kaybetmeden nufls il/ilce
mudurliginde kayip basvurusunda bunulmali ve kimlik belgesi glincellenmelidir.
Sahte Kimlikle lle Yapilan Dolanduriciliga Maruz Kalinmast
Durumunda Miisterinin Yapmasi Gerekenler

Mdsteri kendisi adina sahte kimlikle islem yapildigini 6grendikten sonra islemin
kendisi tarafindan yapiimadigini yonunde itirazini Bankasina iletmeli ve Savciliga
Sug¢ Duyurusunda bulunmalidir.

C) Sahte Talimatla ile Yapilan Dolanduriciliklar

Gunumuzde bankacilik islemlerinin uzaktan yapilmasi konusu onem kazanmakla
birlikte, musterilerin internet ve mobil bankacilik gibi bankacilik kanallarindan yapa-
mayacaklari tutarda islemler icin de uzaktan talimat verme yontemiyle islem yapa-
bilmeleri saglanabilmektedir. Bu tir talimatlar misterilerin bankalarda kayith olan
e-posta ya da fax numaralari tizerinden alinabilmektedir. Ozellikle ticari musteriler
ve sahis isletmelerinin ticari faaliyetlerine ait 6demeler talimatli para transferleri ile
yapilmaktadir.

Sahte talimat ile yapilan dolandiriciliklar, misteri e-postasinin ele gecirilmesi/tak-
lit edilmesi ile sube personeline sahte talimat iletilmesi ya da musteri adina subeye
faks ile sahte bir talimat gonderilmesi suretiyle misteri hesabindan para transferi
yaptinimak istenmesi durumudur. Banka tarafinda gerekli sistemsel kontroller yapil-
sa da e-posta hesabinin giivenligi gibi musterilerin de dikkat etmesi gereken konular
bulunmaktadir. Asagida e-posta araciligl ile bankaya iletilmis olan sahte bir talimat
ornegi (e-posta bildirimi ve Ek'inde yer alan talimat dokiimani) yer almaktadir.
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Para transferi talimats hakkindall
sscuvto <finans@abclmtd.com>

Sayin Hikmet Bey,

Sirketimize ait subeniz nezdindeki hesabimizdan yapilacak
para transferi igin ekli talimati dikkate almanizi rica ederim.

Saygilarimizla,

Gorsel 32: E-posta
ABC LMTD yoluyla sahte talimat
Kaynak: TBB — Calisma
Grubu
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S o I 12345 polu TL hesabrmizdan ayafads )
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bilgileri bulupan 1BAN hesabina
ediimesin flca widesie

Al hesap sahibl: Xyz Ingaat

N S ——— \ Alici firma ve IBAN

IBAN: TR123456789

numarasi, mdsterinin
daha onceki talimatlarda

Mehmet Carl
ABC LWATD Mubassbe/

Finans Direktord kullanmadig ve ilk defa bu
sirket talimatta ilettigi bilgilerdir.
etkilisinin
L imzast

. Gorsel 33: Sahte talimat
e Kaynak: TBB - Calisma

orep oot 1100 E

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

Sahte Talimatla lle Yapilan Dolanduriciliklardan
Korunma Yontemleri
Musteriler oncelikle ticari yazismalarda ve bankada talimath islemlerde

kullandiklari e-posta adresinin guvenligini saglamaldir. E-posta adresine
erisebilen kullanicilar sinirli olmaly, erisim sifresi diizenli olarak degistirilmelidir.

V. Korunma Yontemleri
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IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

Kanallarina Genel Bakis

Senaryo 1

Sahte Talimatla ile Yapilan Dolandiriciliga Maruz Kalinmast
Durumunda Miisterinin Yapmasi Gerekenler

Musteri kendisi adina sahte talimatla islem vyapildigini 6grendikten sonra
islemin kendisi tarafindan yapiimadigini yonunde itirazini Bankasina iletmeli ve
Savciliga Su¢ Duyurusunda bulunmalidir.

Talimatli islemlerde kullandigi e-posta adresinin sifresi degistirilerek gtivenligi
saglanmaldir.

Kiraz hanim 6zel bir sirketin finans middrd olarak calismaktadir. Sirketinin ticari
faaliyetleri sonucu yapilmasi gereken ddemeler ile ilgili bankasina kayitl e-posta
adresi Uzerinden para transferi talimatlariniiletmektedir. Sirkette yogun glinlerinden
bir tanesinde talimat vermekte kullandig| sirket e-posta adresine bankasinin ismine
benzer bir baslik altinda bilgilendirme e-postasi gelir.

Bu e-posta icerisinde yer alan ve detayli bilgi icin girilmesi istenen linke giris
yaptiginda bos bir sayfa acilir. Bu durumu cok fazla dikkate almayan Kiraz Hanim
isine doner oysaki sirket e-posta adresi kotu niyetli kisilerce ele gegirilmistir.

Ele gecirilmis e-posta Uzerinden gecmis yazismalari kontrol eden dolandirici,
Kiraz hanimin daha once subeye ilettigi talimat Gzerindeki alici bilgilerini
degistirerek subeye 80.000 USD'lik bir sahte talimat géndermistir. Gelen talimati
ve hangi e-posta adresinden geldigini kontrol eden sube personeli islemi
gerceklestirmeden dnce musteriyi sistemde kayitl telefonundan aramis ve isleme
dair bilgileri teyitamacli paylasmasi neticesinde talimati Kiraz hanimin géndermedigi
ve e-posta adresinin ele gecirilerek bu islemin yapilmak istendigi anlasiimistir.

Bunun dzerine ilgili talimat isleme alinmayarak, misteri adina dolandiricilik
girisimi oldugu bilgisi Banka Guvenlik Birimi'ne iletilmistir. Ayrica mdsteriye
e-posta adresinin ele gecirildigi, sifresini degistirmesi gerektigi iletilmis ve
Savciliga sug duyurusunda bulunmasi icin yonlendirilmistir.
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D) Sirket e-Postasinin Ele Gegirilmesi ile Yapulan
Dolandwriciliklar

Banka musterilerinin, ticari faaliyeticerisinde oldugu sahis veya firmalarin e-pos-
ta adresi ele gecirilebilmekte ya da taklit edilebilmektedir. Ele gecirilen/taklit edilen
e-posta adresi Uzerinden dolandiriciya ait yeni bir hesap/IBAN numarasi gonderil-
erek para transferlerinin artik bu hesaba yapilmasi istenmektedir. Banka musterisi
ise ticari faaliyette bulundugu sahis veya firmanin bu iletisine istinaden Bankaya
vermis oldugu talimalatlardaki alici IBAN numarasini degistirerek para transflerini
gerceklestirir. Asil aliciya yapilmasi gereken 6demeler yapiimadigi icin bir siire sonra
dolandiricilik vakasi fark edilir. Bu tip dolandiricilik vakalarinin tespit ve onlenme-
sinde firmalarin kendilerine ait yazismalarda kullandig e-posta adresinin gliven-
ligini saglamasi cok dnem arz etmektedir.

II. Elektronik Bankacilik Kanallarinda
Karsilasilan Dolandiricilik Trleri

Sirket e-Postasinin Ele Gegirilmesi Ile Yapilan
Dolandriciliklardan Korunma Yontemi

erisebilen kullanicilar sinirli olmal, erisim sifresi diizenli degistirilmelidir.

E-Posta Adres Giivenligi
Mdsteriler oncelikle ticari yazismalarda ve bankada talimatli islemlerde
kullandiklari e-posta adresinin guvenligini saglamalidir. E-posta adresine
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Sirket e-Postasinin Ele Gecirilmesi ile Yapilan Dolandiriciliga
Maruz Kalinmasi: Durumunda Miisterinin Yapmast Gerekenler
Musteri para transferi yaptigl hesabin maniptle edildigini 6grendikten sonra

dolandiriciliga maruz kaldigini bankasina iletmeli ve savciliga su¢ duyurusunda
bulunmalidir.

IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri
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IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

Kanallarina Genel Bakis

Senaryo 1

Kurumsal bir firmada ddemelerden sorumlu olan Riizgar Beye, isvec'te ticari
faaliyette bulundugu firmadan bir mail gelmistir. Banka hesaplarini ingiltere've
tasidiklarini ve son gonderilecek olan drdnlerin cdemesini bu yeni hesaba yapma-
lari belirtilmistir.

Karsi tarafindan kayitll e-posta adresinden bu bilgi iletildigi icin Rizgar Bey
dogrulugunu sorgulayip teyit etmeden, iletilen yeni hesap bilgilerini alarak 95.000
EUR'luk talimati olusturur ve subesine iletir.

Bir hafta sonra isvec firmasindan gelen e-postada 6demenin heniiz yapilmadig
bilgisini alan Riizgar Bey, islemin akibetini sorgulamak icin Subesi ile gortstir. Sube-
den talimattaki IBAN'a para transferinin yapildiginin bilgisini alan Rizgar Bey, fir-
maile irtibata gecerek kendisine yeni gonderilen IBAN numarasina para tranferinin
yaptigini soyler. Firmadan boyle bir hesap degisikligi talebi olmadig! bilgisini alir.
Alici hesap bilgisi degisikligini teyit etmeden para transferi talimatini onayladigy icin
firmasi zarara ugramistir. Rizgar Bey bankasi ile iletisime gecerek dolandiriciliga
maruz kaldigini bildirir. Bankasi, savciliga su¢ duyurusunda bulunmasi icin kendisini
yonlendirir.

E) Sirketin Ust Diizey Yoneticisinin e-Postasinin
Ele Gecirilmesi lle Yapuan Dolanduriciliklar

Firma Ust diizey yoneticisinin (CEO/CFO vb.) e-postalarinin ele gecirilmesi veya
taklit edilmesi ile firmanin finans/muhasebe calisanina e-posta ile sahte talimat
gonderilerek, calisanin kendisine gelen bu bilgilerle para transferi yapmasini istem-
esidir. Bu dolandiricilik yonteminde, firma CEO/CFO vb. gibi davranilarak telefon ve
diger iletisim kanallari (anlik mesajlasma uygulamalari vb.) tizerinden bankadan bil-
gi edinilmeye calisildig ve hatta para transferi yapiimaya calisildigi da bilinmektedir.

Sirketin Ust Diizey Yoneticisinin e-Postasinin Ele Gecirilmesi
Ile Yapilan Dolandwriciliklardan Korunma Yontemleri

Bu tlr dolandircilik girisimlerinde sirket calisanlarinin dikkat etmesi gereken
onemli noktalar bulunmaktadir.

- YONETICIDEN TEYIT
-V

=Y Sirket calisani, talimat firma Ust dizey yoneticisinden gelse dahi
dogrulugunu teyit etmeden isleme almamalidir.
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Senaryo 1

Sirketin Us’f Diizey Yoneticisinin e-Postasinin Ele
Gecirilmesi lle Yapilan Dolandiriciliga Maruz Kalinmast
Durumunda Miisterinin Yapmasi Gerekenler

Mdsteri bu tir dolandiniciliga maruz kaldigini bankasina iletmeli ve savciliga sug
duyurusunda bulunmaldir.

Kurumsal bir firmada ddemelerden sorumlu olan Hakan Beye, ayni firmada Ust
dizey yoneticiolan Arif Beyden bir mail gelmistir. Arif Bey, guinicerisinde acilen yapil-
masini istedigi 32.000 USD'lik gecikmis ddemeleri oldugunu ve gerceklestirildikten
sonra da kendisine bilgi verilmesini iletmistir.

Odemelerden sorumlu olan Hakan Bey, iist diizey yoneticisinden gelen bu
e-postadaki bilgiler ile hizlica bir talimat olusturulmasi igin kendisine bagl ¢alisan-
lara bilgi vermistir. Pararlelde Arif Beyi arayarak “acil olarak ilettiginiz 32.000
USD'lik transfer talimatini isleme aldirdim, baska bir isteginiz var midir” demesi
uzerine, Arif Bey boyle bir istekte bulunmadigini belirtmistir. Bunun tzerine Hakan
Bey hizlica calisanlarina talimatin isleme alinmamasini soylemistir.

Ayrica sirketin teknik personeliile iletisime gecerek Arif Beyin e-posta adresinin
kontrol edilmesi istenmistir. inceleme sonucunda Arif Beyin e-posta adresinin
ele gecirildigi anlasiimistir. Hakan Beyin islemin teyidi icin geri bildirim yapmasi
sayesinde sirket onemli bir zarardan kurtulmustur.

F) Sahte Vekaletname ile Yapilan Dolandwriciliklar

Vekaletname; musterilerin kendisi ile ilgili islemleri, yiritmesi, takip etmesi
amaciyla tayin ettigi vekilin yetki sinirlarini gosteren ve Noter araciligi ile diizenlenen
belgedir. Bu belge araciligi ile para cekme, para transferi dahil olmak tzere bircok
bankacilik islemi yapilabilmektedir. Bu nedenle, kimlik belgesinde yapilan sahtecilik
girisimlerine benzer sekilde;

» Bltlindyle sahte bir vekaletname belgesi diizenlenerek herhangi bir noterden
onaylanmus gibi islem yapilmaya calisilabilir,

» Sahte kimlik ve belgelerle banka musterisi gibi gortinerek gercek bir notere
gercek bir vekaletname hazirlatilabilir.

|. Elektronik Bankacilik
Kanallarina Genel Bakis

II. Elektronik Bankacilik Kanallarinda
Karsilasilan Dolandiricilik Trleri
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IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri
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IV. Uzaktan Kimlik Tespiti ve Musteri Edinimi

V. Korunma Yontemleri

Kanallarina Genel Bakis

Senaryo 1

Sahte Vekaletname ile Yapilan Dolandiriciliga Maruz Kalinmast
Durumunda Miisterinin Yapmast Gerekenler

Mdsteri kendi adina sahte vekaletname ile islem yapildigini 6grendikten sonra
islemle ilgili itirazini bankasina iletmeli ve savciliga sug duyurusunda bulunmalidir.

Sadi Bey 1965 dogumlu eski askeri personel ve ayni zamanda XXBANK'in 6zel
bankacilik misterisidir.

Sadi Bey evinde kahvaltisini yaparken sosyal medya (zerinden arkadasi Yil-
maz'dan bir mesaj alir. Yilmaz dnce hal hatirini sorup neler yaptigini sorar sonrada
kimsesiz ¢ocuklara yardim icin bir calismasinin oldugunu bunun igin de tim ark-
adaslarindan destek istedigini iletir. Sadi Bey memnuniyetle kendisine destek ol-
acagini iletir. Bunun Gzerine Yilmaz, Sadi Beye katilimi igin bir link gonderecegini bu
link Gzerinden kendisinden istenilen alanlaridoldurmasiniister. Arkadasina yardimci
olmak isteyen Sadi Bey gonderilen link Gzerinden kimlik gorseli dahil birgok bilgisini
girer. Sonrasinda telefonunu masaya koyarak bahceye hava almaya ¢ikar.

Ogleden sonra saat 14:00 te XXBANK subesine gelen Umut elindeki vekaletname
ile sube personeli Senay'a Sadi Bey'in damadi oldugunu kendisinin rahatsizligindan
dolayi subeye gelemedigini bir ev almak icin hesabindan 475.000 TL cekilmesini ve
kendisine teslim edilmesini ister. Vekaletnameyi kontrol eden Senay herhangi bir
sikinti goremez ve parayi hazirlamak icin biraz zaman ister. Umut paranin hazirlan-
masi icin bekler.

Bu sirada Senay parayi hazirlarken yanindaki arkadasi Hakan'a da durumu an-
latir. Sadi Bey ev aliyormus, en son geldiginde islemini sen yapmistin bu konuda
sana bir sey soyledi mi? Hakan bana bir sey demedi kendisi mi geldi diye sorar.
Senay Damadina vekaletname vermis édemeyi damadina yapacagim der. Hakan
vekaletnameyi Turkiye Noterler Birligi sistemi tzerinden kontrol ettin mi diye sorar.
Senay vekaletnameye dikkatlice baktigini herhangi bir sorun gorinmedigini ancak
sistemden kontrol etmedigini soyler. Arkadasinin tavsiyesi ile sistemden kontrol
etmeye karar veren Senay, Turkiye Noterler Birligi sistemi tzerinden baktiginda
bu sekilde bir vekaletname olmadigini gorir. Birazda tedirgin olan Senay Hakan'a
vekaletnameyi sistemden teyit edemedigini soyler.

Sakin olmasini soyleyen Hakan belki de sisteme dismemistir Sadi Bey'i arayip
teyit edelim der. Sadi Bey'i aradiklarinda bu sekilde bir talebinin olmadigini ve kesin-
likle bir cdeme yapilmamasini iletir. Durumu sube mudurtne ileten Senay, mudurdin
talebi ile polisi arar. Bir stire sona subeye gelen polis ekipleri Umut'u alarak emni-
yete gotdrir. Umut'un alinan ifadesinde Sadi Bey'i uzun zamandir sosyal medya
tizerinden fake bir hesaptan takip ettigi, Sadi Bey'in arkadasi Yilmaz Bey'in hesabini
ele gecirerek Yilmaz Bey gibi mesaj attigi ve kisisel bilgilerini bu sekilde elde ettig;
ortaya cikar.
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IV. Uzaktan Kimlik Tespiti ve Miisteri Edinimi

|. Elektronik Bankacilk
Kanallarina Genel Bakis

Uzaktan kimlik tespiti, musteri temsilcisi ile kisinin; fiziksel olarak ayni ortam-
da bulunmasina gerek olmadan, cevrim ici olarak goruntulu gorismesi ve birbiriyle
iletisim kurmasidir. Uzaktan kimlik tespiti icin mutlaka yeni T.C. Kimlik Kartina ve
akilli telefona sahip olunmasi gerekmektedir.

Uzaktan musteri olmak istenildiginde, bankalarin mobil bankacilik uygulama-
lari veya web sitesi araciligl ile basvuru formu doldurarak basvuruda bulunulmasi
gerekmektedir. T.C. Kimlik Karti ve gtivenlik dogrulamalariyla daha hizli bir sekilde
sube ve evraga bagli kalmadan banka musterisi olunabilmektedir.

Il. Elektronik Bankacilik Kanallarinda
Karsilasilan Dolandiricilik Trleri

Uzaktan musteri ediniminde, ¢ipli kimliklerdeki bilgilerin temassiz olarak okun-
masl, yuz dogrulama gibi adimlar strecin daha gtvenli olmasini saglamaktadir.

Uzaktan Musteri Edinim surecinin yasal dayanaginin ve givenlik standartlarinin
olusturulmasi amaciyla BDDK tarafindan calismalar sonucu, Bankalarca Kul-
lanilacak Uzaktan Kimlik Tespiti Yontemlerine Ve Elektronik Ortamda Sézlesme il-
iskisinin Kurulmasina iliskin Yonetmelik 1 Mayis 2021 tarihinde yirirlige girmistir.

Uzaktan Kimlik Tespiti ve Miisteri Ediniminde
Yapilan Dolanduriciliklardan Korunma Yontemleri

Subeden yuz yiize yapilan islemlerdekine benzer sekilde sahte kimlikle yapilan
uzaktan musteri edinim islemleriicin misteri olarak dikkat edilmesi gereken onemli
noktalar vardir.

= Kimlik belgesi ve Uzerindeki bilgilerin guvenligini azami dlctde saglamall,

Ill. Bilgi ve Belge Sahteciligi

» Kimligin kaybolmasi, calinmasi durumunda zaman kaybetmeden yenisini ¢ikar-
mali ve musterisi oldugu bankalara bilgi v