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Uretken yapay zeka sistemleri, son yillarda farkli sektorlerde is siireclerinin
yiiriitiilme bi¢imini etkileyen teknolojik gelismeler arasinda énemli bir yer
edinmistir. Metin, gorsel, ses, yazilim kodu ve benzeri igeriklerin olusturul-
masin1 miimkiin kilan bu sistemlere dayali olarak gelistirilen ve kullanicila-
rin dogrudan etkilesime girdigi uygulama ve hizmetler; bilgiye erisim, i¢erik
tretimi ve ¢esitli destekleyici faaliyetler kapsaminda is yerlerinde giderek
daha yaygm bigimde kullanilmaktadir. Kullanim kolaylig1 ve kisa stirede
cikt1 liretebilme kapasitesi, bu tiir tiretken yapay zeka araglarinin ¢alisanlar
tarafindan cesitli islevler dogrultusunda tercih edilmesini saglamaktadir.

Is yerlerinde iiretken yapay zeka araglarmin kullaniminin artmasi, verim-
lilik ve is siireclerini destekleyici imkanlar sunmakla birlikte, bu kullani-
min niteligi ve kapsami bakimindan dikkate alinmasi1 gereken birtakim
hususlar1 da beraberinde getirmektedir. Ozellikle bu araglarin kullanimi-
nin her zaman acgik bicimde tanimlanmis bir kurumsal strateji, politika
veya yonlendirme cergevesi igerisinde gerceklesmemesi ve ¢ogu durumda
calisanlarin giinliik islerini kolaylastirmaya yonelik bireysel tercihler dog-
rultusunda sekillenmesi, iiretken yapay zeka araglarinin kurumsal diizeyde
izlenmesi ve yonetilmesini zorlastirabilmektedir.

Bu dokiiman, “ti¢iincii taraflarca sunulan ve kamuya agik olarak erisilebi-
len tiretken yapay zeka araglarimin” is yerlerinde kullanimina iligkin genel
bir ¢ergceve sunmak amaciyla hazirlanmis olup sirket, kurum ve kuruluslar
nezdinde farkindalik olusturmayi, olasi risklere dikkat cekmeyi ve bilingli
kullanmimi tegvik etmeyi hedeflemektedir.
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1. is Yerlerinde Uretken Yapay Zeka
Arac¢larinin Kullanimina Genel Bakis

“Uretken Yapay Zeka” (UYZ-Generative Artificial Intelligence); bityiik
6lgekli veri kiimeleri {lizerinde egitilen ve kullanici tarafindan sunulan is-
tem veya komutlara (prompt) yanit olarak metin, gorsel, video, ses ya da
yazilim kodu gibi farkli formatlarda icerikler iiretebilen yapay zeka (YZ)
sistemlerini ifade etmektedir. Bu sistemler, mevcut veriler iizerinde ¢o-
gunlukla simiflandirma veya tahmin gerceklestirmeye yonelen geleneksel
yaklasimlardan farkli olarak, istatistiksel Oriintiilere dayanmak suretiyle
insan tarafindan tiretilen igeriklere benzer nitelikte yeni icerikler olustura-
bilme kapasitesine sahiptir.

Bu kapsamda, UYZ sistemlerine dayali araglar, is siireclerinin yiiriitiilme
biciminde degisimlere yol agmakta ve farkli alanlarda yeni uygulama ve
kullanim big¢imlerinin gelistirilmesini miimkiin kilmaktadir. Bu dogrultu-
da misteri hizmetleri, pazarlama ve reklamcilik, egitim, saglik, hukuk ve
yazilim gelistirme gibi ¢esitli alanlarda bu tiir araclardan fayda saglan-
maktadir.

UYZ araglarinin yayginlasmasi ve erisilebilirligin artmasi, calisanlarin bu
araglardan is siireglerinde yararlanabilmelerini kolaylastirmaktadir. Is yer-
lerinde UYZ araglarinm kullanim, belirli bir sektor veya meslek grubuyla
smirli olmayip, farkli uzmanlik alanlarinda yiiriitiilen is siireclerine destek
saglamak amaciyla tercih edilebilmektedir. Bu araglarin farkli tiirde ige-
rikleri isleyebilme ve kisa siirede ¢ikt1 liretebilme kapasitesi, giinliik is
akiglarina ¢esitli sekillerde dahil edilmelerine olanak saglamaktadir. Bu
kapsamda e-posta ve metin taslaklarinin hazirlanmasi, belgelerin 6zetlen-
mesi ve igeriklerine iligkin degerlendirmelerin yapilmasi, fikir gelistirme
caligmalarmin desteklenmesi, toplanti notlarinin olusturulmasi ve aras-
tirma faaliyetlerine katki saglanmasi gibi kullanim 6rnekleri s6z konusu
olmaktadir.
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UYZ araglarinin sundugu hiz ve verimlilik imkanlar1, birgok kurulusta bu
araglarin is siireglerinin ¢esitli asamalarinda kullanilmasina zemin hazirla-
maktadir. Tekrarlayan gorevlerin otomatiklestirilmesi, is siire¢lerinin daha
etkin sekilde yiiriitiilmesi ve calisanlarin daha yiiksek katma degerli faa-
liyetlere yonlendirilebilmesi, UYZ kullaniminin yayginlasmasinda etkili
olan unsurlar arasinda yer almaktadir.

Is yerlerinde UYZ araglarinin kullanimi, ¢ogu durumda {igiincii taraflar-
ca sunulan ve kamuya acik olarak erisilebilen bu tiir araglar {izerinden
gerceklesmektedir. Sohbet tabanli UYZ uygulamalari, yazilim gelistirme
stireclerini destekleyen kodlama asistanlari ile ¢eviri ve metin {iretimine
yonelik UYZ araglar, calisanlar tarafindan is siireclerini desteklemek
amaciyla yaygin sekilde kullanilan uygulamalar arasinda yer almaktadir.

2. Uretken Yapay Zeka Araclarinin
Kontrol Disi Kullanimi (Golge Yapay
Zeka) ve Ortaya Cikardigi Riskler

Genel olarak bakildiginda “Gélge YZ” (Shadow Al); kurum veya kurulus
biinyesinde UYZ araglarinin, séz konusu kurum veya kurulusun bilgisi,
onay1 veya kurumsal kontrolil disinda ¢alisanlar tarafindan is siireclerinde
kullanilmasi durumunu ifade etmektedir. Bu tiir kullanimlar ¢cogu zaman
calisanlarin bireysel inisiyatifiyle ortaya ¢ikmakta olup, mevcut kurum-
sal biligim altyapilari, yonetisim ¢ergeveleri ve denetim mekanizmalari
kapsaminda Ongorillmeyen veya bu mekanizmalar tarafindan yeterince
izlenemeyen bicimlerde gerceklesmektedir. Bu nedenle, hangi UYZ arag-
larinin hangi amaglarla kullanildigi, bu araglara hangi veri tiirlerinin girdi
olarak sunuldugu ve elde edilen ¢iktilarin is siireclerinde nasil degerlendi-
rildigine iligkin kurumsal goriiniirlik ve denetim imkanlari, yetkili birim-
ler bakimindan smirl kalabilmektedir.
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Bir¢ok kurulug agisindan Golge YZ, yalnizca teorik veya gelecege iliskin
bir risk alan1 olmaktan ¢ikmis ve giinliik is akiglari ile dijital ¢alisma or-
tamlar igerisinde karsilasilan bir olgu haline gelmistir. UYZ araglarmin
yayginlasmasiyla birlikte ¢alisanlarin bu araglari is siireglerine dahil etme
egilimi artmakta ve bu kapsamda toplanti notlari, i¢ yazigmalar, rapor tas-
laklar1, ¢alisanlara veya miisterilere iligkin bilgiler ile kurumsal faaliyet-
lere dair kamuya agik olmayan ¢esitli veriler, liglincii taraflarca sunulan
UYZ araglar ile paylasilabilmektedir.

Bu kullanim 6rneklerinin 6nemli bir boliimii, ¢alisanlar tarafindan giinde-
lik i akislarinin dogal bir pargasi olarak degerlendirilmekte ve verimli-
lik artis1 saglayan pratik kullanim bicimleri olarak benimsenmektedir. Bu
baglamda, Golge YZ kullaniminin ortaya ¢ikmasinda calisanlarin zaman
kazanma, rutin isleri azaltma ve ¢ikti kalitesini artirma yoniindeki beklen-
tilerinin etkisi bulunmaktadir. Bunun yam sira, UYZ araglarmin iicretsiz
veya diigitk maliyetli olmast, kolay erisilebilir ¢oziimler sunmasi ve teknik
bilgi gereksinimi yliksek olmayan, kullanimi kolay bir arayiizde sunul-
masi da bireysel kullanimin artmasina neden olan unsurlar arasinda yer
almaktadir. Kurumsal diizeyde UYZ kullanimina iliskin politika ve y&n-
lendirmelerin bulunmamasi veya bu g¢ercevenin yeterince agik olmamast
da s6z konusu egilimi gili¢lendirebilmektedir.

Golge YZ olgusu, kuruluslarin uzun sdredir karsi karsiya kal-
digr “Goélge BT” (Shadow IT) uygulamalariyla belirli ortak
Ozellikler tasimaktadir. Genel olarak Goélge BT, kurum veya
kurulus bunyesinde is amach kullanilan ancak kurum veya
kurulus tarafindan bilinmeyen, izlenmeyen veya kurumsal
risk yonetimi streclerine dahil olmayan bilisim varliklarini ve
hizmetleri ifade etmektedir. Bu kavram calisanlarin kullandi-
g1 cihazlarla sinirli olmayip kisisel bulut depolama hizmetleri
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gibi harici bilisim ¢dzimlerini de kapsamaktadir. Ornegin, ca-
lisanlarin kurumsal verilere farkli bir konumdan erisebilmek
amaciyla kurumsal acidan hassas nitelik tasiyan bilgileri ki-
sisel bulut hesaplarinda saklamasi, s6z konusu hizmetlerin
kurulusun givenlik ve risk yonetimi strecleri disinda kalmasi
nedeniyle, Go6lge BT kapsaminda degerlendirilmektedir.

Go6lge BT uygulamalari, calisanlarin onaylanmis arac¢ ve sirec-
leri yetersiz gbrmesi veya pratik bulmamasi gibi nedenlerle de
ortaya cikabilmekte ve islerin tamamlanmasini kolaylastirmak
amaciyla resmi olmayan alternatiflerin tercih edilmesine yol
acabilmektedir. Benzer bir dinamik Gélge YZ kullaniminda da
gorilmekle birlikte Golge YZ; dzellikle UYZ araclarinin veri is-
leme, icerik Uretimi ve is streclerine yon veren karar mekaniz-
malarina dogrudan etki edebilme kapasitesi nedeniyle farkli
boyutlarda ele alinmasi gereken riskleri beraberinde getirmek-
tedir. Bu baglamda Go6lge YZ, kontrol disi bir teknolojik aracin
kullanimindan ibaret olmayip, kullanilan verilerin niteligi, treti-
len ciktilar ve bu ciktilarin is streclerinde kullanilmasi hususlari
bakimindan ilave riskler ortaya ¢cikarmaktadir.

Golge YZ kullaniminin yayginlagsmasi, kuruluslarin risk yonetimini 6nem-

li dlgiide zorlastirmaktadir. Zira hangi UYZ araglarinin hangi amaglarla
kullanildig1, bu araglarla hangi veri tiirlerinin paylasildigi ve bu kullani-
min hangi ¢ercevede gergeklestigi gibi hususlara iliskin yeterli goriintirliik
saglanamadig1 durumlarda, hukuki yiikiimliiliklere uyumun degerlendi-
rilmesi ve olasi ihlal durumlarinda etkin bir miidahale gergeklestirilmesi
giiclesmektedir. Bu kapsamda, Golge YZ kullaniminin beraberinde getir-
digi risklerden bazilarimin su sekilde belirtilmesi miimkiindiir:
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Denetlenebilirlik ve hesap verebilirlige iliskin riskler: Kurumsal
kayit, izleme veya denetim mekanizmalarina tabi olmayan UYZ arag-
lar1 kapsaminda iiretilen ¢iktilar bakimindan, hangi verilerin hangi
amag ve kapsamda kullanildiginin ve belirli sonug¢larin hangi gerekce-
lerle ortaya ¢iktiginin sonradan tespit edilmesi zorlasabilmektedir. Bu
durum, olay miidahalesi siire¢lerinin etkin sekilde yiiriitiilmesini ve
mevzuata uygunlugun ortaya konulmasini gii¢lestirebilmektedir.

Karar kalitesi ve dogruluga iliskin riskler: Kurumsal degerlendir-
me ve dogrulama siireclerine tabi tutulmadan kullanilan UYZ araglari
hatali, yaniltict veya tutarsiz ¢iktilar iiretebilmekte ve 6n yargili so-
nuglara yol acabilmektedir. Bu tiir ¢iktilara dayanilarak alinan karar-
lar, is siireclerinde hatalara neden olabilmekte ve kurulusun hedefleri,
kalite standartlar1 veya etik ilkeleriyle uyumsuz sonuglar ortaya ¢ika-
rabilmektedir.

Fikri miilkiyet ve ticari sirlarin korunmasina iliskin riskler: Kay-
nak kod, tiriin tasarimlari, is stratejileri, ticari sir veya rekabet agisin-
dan hassas nitelik tastyan diger gizli bilgilerin harici UYZ araglari ile
paylasilmasi, fikri miilkiyet haklarinin ihlali ile bu tiir bilgilerin agi13a
¢itkmasi veya iizerindeki kurumsal kontroliin zayiflamasi riskini bera-
berinde getirebilmektedir. Bu tiir bilgilerin tiglincii taraflarca sunulan
ve kamuya agik olarak erisilebilen UYZ araglar1 ile paylasilmas: duru-
munda bu bilgiler, baz1 durumlarda model gelistirme veya iyilestirme
stireglerinde kullanilabilmekte veya yetkisiz kisiler tarafindan erisile-
bilir hale gelebilmektedir.

Kurumsal itibar ve giiven kaybina iliskin riskler: Dogrulugu ve
giivenilirligi teyit edilmemis UYZ ciktilarinin kullanilmasi, hatali bil-
gilendirme veya diisiik kaliteli igerik iiretimi yoluyla kurulugun pay-
daslar nezdindeki giivenilirligini zedeleyerek kurumsal itibar tizerinde
olumsuz etkilere yol acabilmektedir.
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N Bilgi giivenligi ve siber giivenlige iliskin riskler: Kurumsal kontrol
disinda kullanilan UYZ araglari, giivenli olmayan uygulama program-
lama araylizleri, kisisel cihazlar veya yonetilmeyen entegrasyonlar
araciligryla kurumlarin saldir1 yiizeyini genisletebilmektedir. Bu tiir
kullanim bigimleri, zararli yazilimlara maruz kalma, yetkisiz erisim,
veri kaybi1 ve kurumsal sistemlerin biitiinligiini etkileyebilecek siber
giivenlik risklerini artirabilmektedir.

N Kisisel verilerin korunmasina iliskin riskler: Kurumsal kontrol di-
sinda kullanilan UYZ araglar ile kisisel verilerin paylasilmast, veri ih-
lali riskini artirabilmektedir. Bu tiir kullanimlar, kisisel verilerin huku-
ka aykirt sekilde islenmesi, yetkisiz kisilerce erisilebilir hale gelmesi
veya amag dist kullanilmas1 gibi sonuglara yol agabilmektedir. Bunun
yant sira, kullanicilarin komutlar araciligiyla paylastiklari kisisel veri-
lerin veya kurumsal diizeyde hassas nitelik tasiyan bilgilerin iiretilen
¢iktilara yansimasi ve bu ¢iktilar tizerinden ti¢lincii kisiler tarafindan
erisilebilir hale gelmesi riski de dikkate alinmas1 gereken 6nemli bir
giivenlik sorunu olarak ortaya ¢ikmaktadir.

6698 sayili Kanun, teknolojiden bagimsiz olarak kisisel veri-
lerin islendigi her durumda gecerli olan genel bir hukuki cer-
ceve ortaya koymakta olup, UYZ sistemleri aracihgiyla ger-
ceklestirilen kisisel veri isleme faaliyetleri de bu kapsamda
degerlendirilmektedir. Bu cercevede, UYZ sistemlerine dayali
araclarin kullaniminda kisisel verilerin korunmasina iliskin
mevzuatta yer alan dizenlemelere riayet edilmesi 6nem ta-
simaktadir.

Bu dogrultuda; UYZ sistemlerinin kisisel verilerin korunma-
sI baglamindaki etkilerinin degderlendirilmesi, bu sistemlerin
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gelistirilmesi ile kullanilmasinda bireylerin mahremiyetine
sayglli bir yaklasimin tesvik edilmesi ve UYZ sistemlerinin ya-
sam doénglsld boyunca gerceklestirilen kisisel veri isleme fa-
aliyetleri bakimindan veri sorumlusu niteligini haiz aktorlere
yol gosterilmesi amaciyla Kurum tarafindan hazirlanmis olan
“Uretken Yapay Zeka ve Kisisel Verilerin Korunmasi Rehberi
(15 Soruda)”’nin dikkate alinmasinda fayda goérilmektedir.

3. is Yerlerinde Uretken Yapay Zeka
Araclarinin Kullanimina lliskin Dikkate
Alinabilecek Hususlar

UYZ araglarindan is siireclerinde giderek daha yaygin bicimde fayda
saglanmasi, bu araclarin kullanimina iliskin kurumsal yaklasim ve uygu-
lamalarin gdzden gegirilmesini gerekli kilmaktadir. Bu cercevede UYZ
araglariin sundugu hiz ve verimlilik imkanlar1 karsisinda, bu araglarin
kullaniminin tamamen yasaklanmasina dayali yaklasimlarin, uygulama-
da gercekei sonuglar dogurmayacag diisiiniilmektedir. Zira yasaklayici
yaklagimlar, ¢alisanlarin UYZ araglarin1 kurumsal kontrol ve goriiniirliik
disinda kullanmasina zemin hazirlayarak kontrol dis1 kullanim bigimlerini
tesvik edebilecektir.

Bu cercevede, is yerlerinde UYZ araglarmin kullanimina iliskin olarak
yasaklayici yaklagimlardan ziyade yonlendirme, denge ve farkindalik te-
melli yaklagimlarin benimsenmesi énem tagimaktadir. UYZ araglarmin
giivenli ve sorumlu bigimde kullanilmasin1 destekleyen, calisanlar nez-
dinde farkindalik olusturmay1 hedefleyen ve kurumsal riskleri gdzeten bu
tiir bir yaklagim, kontrol dis1 kullanim bi¢imlerinin azaltilmasina katki
sunacaktir.
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Bu dogrultuda, is yerlerinde UYZ araglarmin kullanilmasinda sirket, ku-

rum ve kuruluslar tarafindan dikkate alinabilecek genel hususlar agsagida

ele alinmaktadir:

~  UYZ araglarinmn is siireglerinde kullanimina iliskin olarak, dogru ve

uygun kullanimin sinirlarini ortaya koyan agik bir kurumsal politika
veya yonlendirme ¢ergevesinin olusturulmasi 6énem tagimaktadir. Bu
baglamda; kurumsal faaliyetler kapsaminda kullanilabilecek UYZ
araglari, bu araglarin kullanilabilecegi faaliyetler, s6z konusu ola-
bilecek amaglar ve kullanim kosullari, UYZ araglarma girdi olarak
sunulabilecek bilgi tiirleri, iiretilen ¢iktilara iliskin kullanim esaslari,
verilerin gizliligi ve giivenligine iliskin hususlar, risklerin ele alinma-
sina yonelik benimsenen yaklagimlar ve calisanlara yonelik egitim
ve farkindalik faaliyetleri gibi hususlara iligkin ¢er¢evenin ortaya ko-
nulmasi, kullanimin daha 6ngériilebilir ve kontrollii bir zeminde ele
alinmasina katki saglayacaktir. Bu tiir bir ¢erceve, ¢alisanlarin UYZ
araglarini hangi siirlar ve amaglar dogrultusunda kullanabilecekleri-
ne iligkin ortak bir anlayisin olugsmasin desteklerken, kullanim kogsul-
larinin netlestirilmesi yoluyla kontrol dis1 kullanimdan kaynaklanabi-
lecek risklerin azaltilmasina da imkan taniyacaktir. Kurumsal politika
veya yonlendirmelerin somut bir ¢er¢eve olarak sunulmasi, kurulus
icerisinde duyurulmasi ve calisanlar tarafindan erisilebilir kilinmasi
da UYZ araglarmin kullanimina iliskin yaklasimin agik ve yonetilebi-
lir bigimde ortaya konulmasini destekleyecektir.

Uclinct taraflarca sunulan ve kamuya acik olarak erisilebilen
UYZ araclarinin kullanimina iliskin politika veya yénlendirme-
ler bakimindan, tim kuruluslar icin gecerli tek tip bir yak-
lasim bulunmamakta olup, kullanim 6érneklerinin kapsami ve
sinirlari farklilik gosterebilmektedir.
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Bu cercevede, bazi kuruluslar tarafindan olusturulan politika
veya yonlendirmelerde; kisisel verileri, ticari sirlari veya kurum-
sal acidan hassas nitelik tasiyan bilgileri icermemesi kosuluyla,
kamuya acik olarak erisilebilen UYZ araclarinin fikir gelistirme
calismalarinin desteklenmesi, metinlerin dilsel acidan gbdzden
gecirilerek ifade bicimlerinin iyilestirilmesi ya da belirli bir konu
hakkinda internet ortaminda bulunan iceriklerin 6zetlenmesi
gibi amaclarla kullanimina yer verilebilmektedir. Buna Kkarsilik,
musteri dosyalari, insan kaynaklari verileri, ic yazismalar gibi
kisisel veri icerebilecek ya da kurumsal acidan hassas nitelik
tasiyabilecek bilgilerin UYZ araclari ile paylasiimasini iceren
kullanim bicimlerinin, politika veya ydnlendirmelerde uygun
bulunmamasi da s6z konusu olabilmektedir.

y  UYZ araglarinin is siireglerinde kullanimi kapsaminda, ¢alisanlarin

bu araglarla etkilesim sirasinda kurumsal agidan hassas nitelik tasi-
yan bilgiler ile kisisel veriler bakimindan dikkatli bir yaklasim be-
nimsemeleri 6nem tagimaktadir. Zira kurumsal agidan hassas nitelik
tastyan bilgilerin {iiincii taraflarca sunulan UYZ araglari ile paylasil-
masi, bu bilgilerin kurumsal kontrol mekanizmalari diginda islenme-
sine yol acabilmektedir. Bunun yani sira, kullanicilar tarafindan UYZ
araglarina girdi olarak sunulan komutlar araciligiyla kisisel veriler de
islenebildiginden, bu siireclerde kisisel verilerin korunmasina ilis-
kin hususlarin ayrica gozetilmesi dnem arz etmektedir. Bu kapsamda
hangi tiir verilerin toplandigi, bu verilerin hangi amaglarla islendigi,
kimlerle paylasildigi ve ne kadar siireyle saklandigi gibi hususlarda
yeterli bilgiye sahip olunmasinda ve buna yonelik olarak ilgili ay-
dinlatma metinleri ile gizlilik politikalarmin dikkatle incelenmesin-
de yarar bulunmaktadir. Diger yandan, kisiyi dogrudan veya dolaylt
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olarak tanimlamaya elverisli kisisel verilerin ya da {igiincii kisilere ait
bilgilerin bu araglarla paylasilmasi da kisisel verilerin korunmasi ba-
kimindan birtakim riskler meydana getirmektedir. Bu cercevede, UYZ
araglariyla etkilesim sirasinda miimkiin oldugunca anonimlestirilmis,
genellestirilmis ve soyut ifadelerin tercih edilmesi faydali olacaktir.
Ornegin, belirli kisi adlari, tarih, konum veya benzeri ayirt edici un-
surlar iceren ayrintilar yerine daha genel anlatimlarin kullanilmasinin,
kisisel verilerin korunmasi bakimindan daha ihtiyatli bir yaklagim ol-
dugu degerlendirilmektedir. Ozellikle saglik verileri, finansal bilgiler,
hukuki siireglere iliskin bilgiler ve benzeri hassas nitelikteki bilgiler
s6z konusu oldugunda, UYZ araglarmin kullaniminda daha temkinli
bir yaklagim benimsenmesinin 6nem tasidigi da géz 6niinde bulundu-
rulmalidir.

UYZ araglari tarafindan iiretilen giktilara agir giiven duyulmast ve
insan yargisinin geri planda kalmasi riski, is stire¢leri bakimindan
dikkatle degerlendirilmesi gereken hususlar arasinda yer almaktadir.
Literatiirde “otomasyon 0n yargisi” (automation bias) olarak da ifade
edilen bu durum, kullanicilarin otomatik sistemler tarafindan {iretilen
ciktilart yeterli sorgulama ve degerlendirmeye tabi tutmaksizin dogru
kabul etmesi ve kendi muhakeme siire¢lerini ikincil hale getirmesi so-
nucunu dogurmaktadir. Buna ek olarak, UYZ araglari tarafindan iire-
tilen ve gerceklikle ortiismeyen ancak bigimsel olarak tutarli ve ikna
edici goriinen igerikler (haliisinasyonlar), yanlig veya yaniltici bilgile-
rin fark edilmeden is siire¢lerine dahil edilmesine yol agabilmektedir.
Bu tiir ¢iktilar, kurumsal karar alma siireglerinde hatali degerlendir-
melere neden olabilmektedir. Bu ¢ergevede, UYZ araglari tarafindan
iiretilen c¢iktilara nihai kararlarin dayanagi olarak yaklasiimamast,
bu ¢iktilarin insan denetimi ve degerlendirmesi altinda, destekleyici
unsurlar olarak ele alinmasi dnem tagimaktadir. Diger taraftan, UYZ
ciktilarinin dogruluk, uygunluk ve baglam agisindan gozden gegiril-
mesini esas alan yaklagimlarin benimsenmesi ve bu kapsamda 6n yar-
gil1 veya ayrimci sonuclar dogurabilecek iceriklere kars: temkinli bir
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degerlendirme siirecinin Ongoriilmesi, dikkate alinabilecek hususlar
arasinda yer almaktadir.

~  UYZ araglarinin is siireglerinde kullanimmnin yénetilebilmesi baki-
mindan, veri giivenligi ve erisim kontroliine iliskin tedbirlerin deger-
lendirilmesi 6nem tagimaktadir. Bu kapsamda, c¢aliganlarin yalnizca
kurulus tarafindan belirlenen ve kullanim kosullar1 tanimlanmis UYZ
araclarina erigebilmesini saglayan yaklagimlarin benimsenmesi, kont-
rol dis1 kullanim bi¢imlerinin azaltilmasina katki sunabilecektir. Bu
dogrultuda, UYZ araglari ile paylasiimasi uygun gériilmeyen bilgi tiir-
lerine iligkin ¢ergevenin netlestirilmesi ve bu araglara erigimin gorev
ve ihtiya¢ temelli bir yaklasimla ele alinmasi, kullanimin daha 6n-
goriilebilir bir zeminde degerlendirilmesini destekleyecektir. Ayrica,
harici platformlara erisimin ag diizeyinde sinirlandirilmasina yonelik
kontrollerin degerlendirilmesi, UYZ araglarina erisimin hangi cihazlar
tizerinden gerceklestirilebileceginin belirlenmesi (6rnegin, yalnizca
kurumsal cihazlar araciligiyla) ve bu araglar1 hangi ¢alisan gruplari-
nin hangi kapsamda kullanabilecegine iliskin rol temelli yaklagimlarin
benimsenmesi gibi uygulamalar da risklerin yonetilmesi bakimindan
tamamlayici niteliktedir.

~  UYZ araglarmin is siireglerinde giivenli bigimde kullanilabilmesi ba-
kimindan, c¢aligsanlar nezdinde farkindalik olusturulmasi 6nemli bir
husus olarak degerlendirilmektedir. Bu kapsamda, UYZ araglarmin
kullanimina iliskin olarak olusturulan politika veya yonlendirmelerin
kurulus igerisinde duyurulmasi, ¢aliganlarin bu belgelere kolaylikla
erisebilmesinin saglanmas1 ve politika giincellemeleri hakkinda za-
maninda bilgilendirilmesi énem tasimaktadir. Bunun yam sira, UYZ
araglarmin genel kullanim amaglari, ortaya cikabilecek riskler ve
dikkat edilmesi gereken hususlar hakkinda calisanlara yonelik bilgi-
lendirme ve egitim faaliyetlerinin yliriitiilmesi, s6z konusu araglarin
kullanimindan kaynaklanabilecek teknik ve hukuki risklere iligkin
farkindalik olusturulmasma katki saglayacaktir. Bu tiir faaliyetler,
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calisanlarn UYZ araglan tarafindan iiretilen ¢iktilara sorgulayici ve
elestirel bir bakis agisiyla yaklagsmalarini ve insan degerlendirmesi-
nin dnemini gdzetmelerini destekleyecektir. Ayrica, ¢alisanlarin UYZ
ara¢lariin kullanimina iliskin deneyimlerini ve karsilastiklart sorun-
lar1 paylasabilecekleri geri bildirim mekanizmalarinin olusturulmasi,
uygulamada ortaya ¢ikabilecek risklerin ve iyilestirme alanlarinin
tespit edilmesine imkén taniyacaktir. Bu yaklagim, politika ve uygu-
lamalarin gerektiginde gézden gecirilmesine katki sunabilecegi gibi
kurulus biinyesinde etik ve sorumlu UYZ kullanimina yénelik kurum-
sal kiiltlirin gelismesini de destekleyecektir.

Bu kapsamda genel olarak degerlendirildiginde, UYZ araglarmin is yerle-
rinde kullanimina iliskin yaklasimin, ortaya ¢ikabilecek riskler gozetilerek
ve hukuki yiikiimliiliikler dikkate alinarak ele alinmasi 6nem tasimaktadir.
Bu gergevede, UYZ araglarinin kullanimiin etik ve sorumlu bir zeminde
ele alinmasi, bu araclarin sundugu hiz ve verimlilik imkanlarinin siirdii-
rilebilir sekilde degerlendirilmesine fayda saglayacaktir. Bu dogrultuda
benimsenecek biitiinciil bir yaklasim, UYZ araclarini is yerlerinde 6n-
goriilebilir ve sorumlu bigimde kullanilmasini desteklerken, kontrol dist
kullanimdan kaynaklanabilecek risklerin dniine gegilmesine de katki su-
nacaktir.
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